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PHẦN I:       GIỚI THIỆU
Ngày nay, mạng Internet đã trở thành nền tảng chính cho sự trao đổi thông tin trên toàn cầu. Có thể thấy một cách rõ ràng là Internet đã và đang tác động lên nhiều mặt của đời sống chúng ta từ việc tìm kiếm thông tin, trao đổi dữ liệu đến việc hoạt động thương mại, học tập nghiên cứu và làm việc trực tuyến... Nhờ Internet mà việc trao đổi thông tin cũng ngày càng tiện lợi, nhanh chóng hơn, khái niệm thư điện tử (email) cũng không còn mấy xa lạ với mọi người.Là một dịch vụ phổ biến nhất trên Internet, thư điện tử giúp mọi người sử dụng máy tính kết nối Internet đều có thể trao đổi thông tin với nhau. Tóm lại mọi giao dịch, trao đổi đều có thể thông qua thư điện tử.
Tuy nhiên trên môi trường truyền thông này, ngoài mặt tích cực Internet cũng tiềm ẩn những tiêu cực của nó đối với vấn đề bảo vệ thông tin
Do đó, những yêu cầu được đặt ra đối với việc trao đổi thông tin trên mạng:

· Bảo mật tuyệt đối thông tin trong giao dịch

· Đảm bảo tính toàn vẹn của thông tin.

· Chứng thực được tính đúng đắn về pháp lí của thực thể tham gia trao đổi thông tin.

· Đảm bảo thực thể không thể phủ nhận hay chối bỏ trách nhiệm của họ về những hoạt động giao dịch trên Internet.
Từ thực tế đó cần có phương pháp bảo mật thông tin nhằm cải thiện an toàn trên Internet. Việc tìm ra giải pháp bảo mật dữ liệu, cũng như việc chứng nhận quyền sở hữu của cá nhân là một vấn đề luôn luôn mới. Bảo mật phải được nghiên cứu  và cải tiến để theo kịp sự phát triển không ngừng của cuộc sống.
· Làm sao để bảo mật dữ liệu?
· Làm sao để tin tức truyền đi không bị mất mát hay bị đánh tráo?
· Làm sao để người nhận biết được thông tin mà họ nhận được có chính xác hay không? Đã bị thay đổi gì chưa?

· Làm sao để biết được thông tin này do ai gửi đến? thuộc quyền sở hữu của ai?...

 Những câu hỏi được đặt ra là một thách thức rất lớn đối với những người nghiên cứu vế bảo mật. Có rất nhiều cách thức để bảo vệ thông tin trên đường truyền, nhiều giải pháp được đề xuất như: sử dụng mật khẩu (password), mã hóa dữ liệu, hay steganography (giấu sự tồn tại của dữ liệu)… Cùng với sự phát triển của các biện pháp bảo mật ngày càng phức tạp, thì các hình thức tấn công ngày càng tinh vi hơn. Do đó vấn đề là làm sao đưa ra một giải pháp thích hợp và có hiệu quả theo thời gian và sự phát triển mạnh mẽ của khoa học kỹ thuật.  
Đề tài “Bảo mật thư điện tử” được xây dựng với mục đích giúp đỡ người dùng  có thể sọan thảo, gửi, nhận, đọc, xóa hay lưu giữ thư một cách dễ dàng, nhanh chóng nhưng vẫn đảm bảo tính an toàn cho những thông tin quan trọng cần có tính bảo mật Với những thư không cần bảo mật thì người dùng có thể chọn cách gửi đi bình thường, còn muốn bảo mật thì có thể chọn phương pháp mã hoá trước khi gửi đi. Trong giới hạn của luận văn, chúng tôi chỉ giới thiệu sơ lược để chúng ta có cái nhìn tổng quan về thư điện tử, cấu trúc thư điện tử và một số biện pháp để bảo mật thông tin. Bố cục luận văn gồm năm phần.
Phần 1: Giới thiệu – trình bày khái quát về luận văn, mục tiêu của đề tài.
Phần 2: Thư điện tử. gồm 3 chương

Chương 1.  Các thuật ngữ - giới thiệu một vài thuật ngữ thường gặp.
Chương 2.  Phương thức hoạt động của hệ thống thư điện tử - giới thiệu về      SMTP (Simple Mail Transfer Protocol), POP (Post Office Protocol), IMAP (Internet Message Access Protocol).
Chương 3.  Cấu trúc thư điện tử - trình bày một số khái niệm quan trọng liên quan đến header và body của thư điện tử.
Phần 3: Bảo mật. Gồm 4 chương.
Chương 1:  Giới thiệu sơ lược về mã hóa và một số khái niệm liên quan. 

Chương 2:   Mã hoá đối xứng khóa bí mật

Chương 3:  Hệ mã hóa khóa công khai
Chương 4: Giới thiệu khái quát về Cryptography

Phần 4: Chương trình ứng dụng.

 Mô tả các chức năng chính của chương trình
Phần 5: Tổng kết.

PHẦN II:     THƯ ĐIỆN TỬ

Chương 1:      Một số thuật ngữ
I.  Tại sao thư điện tử lại trở nên phổ biến?
Ngày nay, Internet đã phát triển rộng rãi trên khắp toàn cầu do đó hệ thống thư điện tử hoàn toàn có khả năng thay thế hệ thống thư truyền thống. Hệ thống thư điện tử có những ưu điểm vượt trội so với hệ thống thư truyền thống như:

· Chúng ta có thể gửi cùng một bức thư cho nhiều người cùng một lúc mà không phải viết nhiều lần.

· Có thể gửi thư đi khắp nơi trên thế giới nhanh chóng và dễ dàng như là người nhận đang ở kế bên vậy.

· Có thể gửi thư bất cứ lúc nào, bất cứ đâu và người nhận có thể đọc nó trong sự thuận tiện nhất với họ.

· Tiết kiệm được rất nhiều thời gian và tiền bạc.

Với những ưu điểm trên, thư điện tử đã trở thành một dịch vụ được sử dụng rộng rãi nhất trên Internet. Việc tìm hiểu phương thức hoạt động của hệ thống thư điện tử  và cấu trúc thư điện tử sẽ giúp ích rất nhiều trong việc sử dụng hiệu quả hệ thống thư điện tử, do đó ở các chương sau chúng tôi sẽ trình bày về phương thức hoạt động của hệ thống thư điện tử, cấu trúc của một thư điện tử và các thuật ngữ được sử dụng trong phần này .
II. Một số thuật ngữ .
1. CRLF: Là một dãy hai ký tự ASCII, gồm CR (13) và LF (10) được xem như  là dấu xuống dòng.
2.  Mail User Agent (MUA): là một chương trình tương tác với người sử dụng cho phép soạn mail, đọc mail

3.  Message: Là một bức thư gửi trên mạng hoặc là một bức thư được đóng gói trong phần nội dung có kiểu hỗn hợp (message).
4.  Body part: Là một thành phần trong phần nội dung có kiểu là nhiều thành phần.
5. Entity: Hoặc là một message hoặc là một body part

6. Header: Là phần tiêu đề của một entity

7.  Body: Là phần nội dung của một entity

Chương 2.   Phương thức hoạt động của     hệ thống thư điện tử.

Ngày nay, thư điện tử hoạt động dựa trên mô hình client/server. Nghĩa là, một email sẽ được tạo bởi một Mail User Agent (MUA) và được gửi đến một mail server, sau đó mail server sẽ chuyển email đến mail server của người nhận. Mô hình sau sẽ mô tả điều này: 
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     Hình P2.1   Mô hình client/server

Cũng như bất cứ một dịch vụ nào liên quan đến máy tính, thư điện tử đòi hỏi một ngôn ngữ chung cho việc truyền thư trên Internet, ngôn ngữ đó được nói đến như là một giao thức (protocol) được dùng để truyền thông giữa các mail server với nhau hoặc giữa MUA với mail server. SMTP (Simple Mail Transfer Protocol) là một giao thức phổ biến nhất trong việc gửi thư và trong việc nhận thư thì phải kể đến là hai giao thức POP (Post Office Protocol) và IMAP (Internet Message Access protocol). Các giao thức này sẽ được trình bày rõ hơn ở phần sau.

I.  SMTP (Simple Mail Transfer Protocol).

SMTP là một giao thức được sử dụng rộng rãi cho việc gửi mail từ MUA đến mail server hoặc từ mail server này đến mail server khác. SMTP bao gồm một tập các câu lệnh đơn giản được dùng để khai báo các thông tin cần thiết trong việc gửi mail như là địa chỉ người nhận, người gửi và dữ liệu thực tế ứng với các lệnh MAIL, RCPT và DATA.

Đặc biệt, giao thức SMTP không đòi hỏi phải xác nhận người gửi là ai (authentication), do đó bất kỳ ai trên Internet cũng có thể gửi email đến một người hoặc thậm chí một nhóm người nào đó, đây là lý do vì sao lại xuất hiện thư nặc danh, thư quảng cáo (spam) trong hộp thư của chúng ta.
II.  POP (Post Office Protocol).

Khi ai đó gửi mail cho bạn thì mail đó sẽ được lưu trong hộp thư của tài khoản của bạn trên mail server. POP là một giao thức cho phép bạn đăng nhập vào mail server với tài khoản và mật mã của bạn, sau đó lấy thư đang được lưu trong hộp thư về quản lý trên máy cục bộ của bạn, thường sau khi bạn lấy thư về thì thư đó sẽ bị xoá trên server. Phiên bản hiện nay của POP là POP3 và đang được sử dụng rất phổ biến nhờ vào những ưu điểm như các mail được lấy về máy cục bộ nên khi đọc mail thì không cần phải kết nối Internet và giảm đáng kể không gian lưu trữ trên mail server. Nhưng POP cũng có những hạn chế như bạn không thể đọc mail bởi nhiều máy khác nhau, ví dụ như một nhân viên văn phòng đã duyệt mail ở một máy nào đó trong văn phòng thì họ không thể duyệt những mail đó một lần nữa tại nhà vì những mail đó đã được lấy về máy tại văn phòng và không còn trên mail server nữa. Vấn đề trên sẽ được giải quyết nếu sữ dụng giao thức IMAP để duyệt mail. Giao thức IMAP sẽ được trình bày ngay sau đây.

III.  IMAP (Internet Message Access Protocol).

Như đã nói ở trên, IMAP cho phép bạn duyệt mail trực tiếp ngay trên mail server mà không phụ thuộc bạn sử dụng máy tính nào để duyệt mail. Điều đó cho thấy bạn có thể duyệt mail ở bất cứ đâu, bằng bất cứ máy tính nào nhưng cũng vẫn có hạn chế như nếu bạn không thể kết nối Internet hay chất lượng đường truyền quá xấu thì bạn không thể duyệt mail được. Phiên bản hiện nay của IMAP là IMAP4 và vì việc hiên thực giao thức IMAP rất phức tạp cho nên IMAP không được sử dụng rộng rãi bằng POP. 
Tóm lại, mỗi giao thức POP và IMAP đều có ưu điểm và khuyết điểm riêng nên tùy vào các điều kiện cụ thể mà sử dụng cho thích hợp.
Trong chương này chúng tôi đã trình bày mô hình hoạt động của hệ thống thư điện tử và các giao thức được dùng để truyền thư trên mạng Internet, chương tiếp theo sẽ trình bày về các kiểu định dạng, các qui định về cú pháp, về nội dung của một thư điện tử.

Chương 3.    Cấu trúc thư điện tử.
Vào năm 1977, cơ quan quản lý các dự án nghiên cứu cao cấp (ARPA) của Mỹ đã công bố về các định dạng chuẩn cho các thông điệp dưới dạng text (RFC 733) nhưng hầu như chuẩn này chỉ sử dụng trong phạm vi mạng Arpa mà thôi. Đến năm 1982, định dạng chuẩn cho email truyền trên Internet được công bố trong RFC 822 đã khái quát cấu trúc một email bao gồm hai phần: bao thư (header) chứa các thông tin cần thiết cho việc chuyển và phân phát thư, nội dung (body) chứa các đối tượng sẽ được chuyển đến người nhận, hai phần này cách biệt nhau bởi một dòng trống. Cùng với sự phát triển của Internet, các định dạng chuẩn trong RFC 822 cũng đã cho thấy những hạn chế nhất định như là email chỉ chứa các ký tự ASCII vì vậy đã có nhiều sự mở rộng từ các chuẩn này để phù hợp hơn với yêu cầu thực tế, điều này sẽ được trình bày rõ hơn trong phần Header và Body.

Theo RFC822 thì một message gồm có các trường header (gọi chung là tiêu đề của một message ) theo sau là trường không bắt buộc và một body.

Header là chuổi các dòng ký tự với cú pháp đặc biệt được định nghĩa trong chuẩn này (RFC822). Body chỉ đơn giản chỉ là một chuổi các ký tự theo sau header, nó phân biệt với header bởi một dòng rỗng.

Trước khi tìm hiểu sâu hơn về cấu trúc của một message ta sẽ làm quen với một số kí hiệu thường gặp và các lexical token.
I. Một số kí hiệu thường gặp và lexical tokens.
1. Một số kí hiệu thường gặp.

1.1. Quy luật đặt tên.
Nói chung, dấu ngoặc góc (“<”, “>”) không được sử dụng. Tên của một quy luật thì đơn giản là tên của chính nó, dĩ nhiên là “<tên>”. Dấu ngoặc kép kèm theo văn bản (nó có thể viết hoa  và/hoặc viết thường). Một vài quy luật cơ bản thì phải viết hoa như: SPACE, TAB, CRLF, DIGIT, ALPHA, ….Dấu ngoặc góc được dùng trong các định nghĩa quy luật và trong những phần sau, bất cứ khi nào có sự hiển diện của chúng thì sẽ dễ dàng thấy rõ việc sử dụng các quy luật đặt tên.

1.2. Quy luật 1 /quy luật 2: sự lựa chọn.

Các yếu tố được tách ra bởi dấu vạch xiên (“/”) là sự lựa chọn. Do đó “foo / bar” sẽ xem như là chọn foo hoặc chọn bar.
1.3. (Quy luật 1 quy luật 2): Sự lựa chọn cục bộ.

Các yếu tố kèm theo dấu ngoặc đơn được coi như chỉ có một thành phần. Do đó, “(thànhphần (foo / bar)  thànhphần)” chấp nhận các chuổi “thànhphần foo thànhphần” và “thànhphần bar thànhphần”.
1.4. *quy luật: Sự lặp lại.

Ký tự “*”ở trước một thành phần cho biết sự lặp lại.

Dạng đầy đủ là: 



<1> * <m> thành phần
cho biết có ít nhất là <1> và nhiều nhất là <m> của các thành phần. Giá trị mặc định là 0 và ∞ để “*(thànhphần)” chấp nhận bất kỳ số nào kể cả 0; “1*thànhphần” thì ít nhất phải là 1; “1*2thànhphần” thì chỉ chấp nhận hai số là 1 và 2.
1.5.  [quy luật]: tùy chọn.

Dấu ngoặc vuông kèm theo các thành phần không bắt buộc; “[foo bar]” thì tương tự như “*(foo bar)”.
1.6. Nquy luật: Sự lặp lại với số lần được chỉ định.

“<n>(thànhphần) thì tương tự như “<n>*<n>(thànhphần)”; Điều này chính xác là sự lặp lại <n> lần của (thànhphần). Do đó 2DIDIT là là một số có hai DIGIT và 3ALPHA là một chuổi của ba kí tự trong bảng chữ cái.
1.7. #quy luật: Sự liệt kê.

Một “#” được định nghĩa giống như “*”, như sau:



<1>#<m> thànhphần
Cũng cho biết ít nhất là 1 và nhiều nhất là m thành phần, mỗi thành phần được tách bởi một hoặc nhiều dấu phẩy (“,”).Điều này tạo ra hình thức thông thường của danh sách rất dễ; một quy luật như “(thànhphần*(“,” thànhphần))” có thể được đưa ra như “1#thànhphần”. Bất cứ ở đâu mà cấu trúc này được sử dụng, thành phần Null thì cũng được chấp nhận nhưng nó không đóng góp trong việc đếm các thành phần có mặt. “(thànhphần),,(thànhphần)” thì được chấp nhận nhưng ta chỉ đếm có hai thành phần. Do đó, nơi nào có ít nhất một thành phần thì ít nhất một thành phần Null có mặt. Giá trị mặc định là không và ∞ để “#(thànhphần)” chấp nhận bất kỳ số nào kể cả 0; “1# thànhphần” yêu cầu phải có ít nhất là 1; và “1#2thànhphần” phải có 1 hoặc 2.
1.8. ;: Sự chú thích.
Dấu chấm phẩy “;” làm tăng khoảng cách sang bên phải, bắt đầu một chú thích mà tiếp tục cho đến cuối dòng. Đây là cách đơn giản mà hữu ích trong việc ghi chú song song với việc mô tả.
2. Lexical tokens.








  ; (  Octal, Decimal.)

CHAR        =  <bất kỳ ký tự ASCII >

  ; (  0-177,  0.-127.)

ALPHA      =  <bất kỳ ký tự chữ cái ASCII  >      ; (101-132, 65.- 90.)

                                         



  ; (141-172, 97.-122.)

DIGIT       =  <bất kỳ số thập phân ASCII >   
 ; ( 60- 71, 48.- 57.)

CTL         =  <bất kỳ ký tự điều khiển ASCII 
 ; (  0- 37,  0.- 31.)

                và DEL>        

  

 ; (    177,     127.)

CR          =  <ASCII CR, carriage return> 
  ; (     15,      13.)

LF          =  <ASCII LF, linefeed>         

  ; (     12,      10.)

SPACE       =  <ASCII SP, space>         

  ; (     40,      32.)

HTAB        =  <ASCII HT, horizontal-tab>  
  ; (     11,       9.)

<">         =  <ASCII quote mark>           

  ; (     42,      34.)

CRLF        =  CR LF

LWSP-char   =  SPACE / HTAB                

linear-white-space =  1*([CRLF] LWSP-char)       
specials    =  "(" / ")" / "<" / ">" / "@" 


            
/  "," / ";" / ":" / "\" / <">    

     
            
/  "." / "[" / "]"             

     
delimiters  =  specials / linear-white-space / comment

text        =  <any CHAR, including bare    

                CR & bare LF, but NOT       

                including CRLF>           

atom        =  1*<any CHAR except specials, SPACE and CTLs>

quoted-string = <"> *(qtext/quoted-pair) <">
qtext       =  <any CHAR excepting <">,     

                "\" & CR, and including

                linear-white-space>

domain-literal =  "[" *(dtext / quoted-pair) "]"

dtext       =  <any CHAR excluding "[",     

                "]", "\" & CR, & including

                linear-white-space>

comment     =  "(" *(ctext / quoted-pair / comment) ")"

ctext       =  <any CHAR excluding "(", ")", "\" & CR, & including

                linear-white-space>

quoted-pair =  "\" CHAR                     

phrase      =  1*word                       

word        =  atom / quoted-string

II. Header
Các trường header là những dòng gồm có: tên trường theo sau là dấu “:” theo sau nữa là nội dung của trường này và kết thúc bằng phím xuống dòng. Tên trường phải là những ký tự ASCII (hệ thống tiêu chuẩn biểu hiện chữ cái thành con số) ngoại trừ dấu “:”. Nội dung của trường có thể gồm bất kỳ kí tự nào của ASCII  ngoại trừ phím xuống dòng. Tuy nhiên, một nội dung trường có thể chứa phím xuống dòng khi ta sử dụng “folding” và “unfolding” được miêu tả ở những phần sau. Tất cả các nội dung trường phải phù hợp với cú pháp trong chuẩn này.

1. Nội dung trường trong Header không có cấu trúc.

Một vài nội dung trường trong chuẩn này được định nghĩa một cách đơn giản giống như “không có cấu trúc” và không có thêm những hạn chế. Những trường này được cho là những nội dung trường không có cấu trúc.Về mặt ngữ nghĩa, các nội dung trường không có cấu trúc thì đơn giản được xem như một dòng đơn của các ký tự mà không có thêm xử lý nào (ngoại trừ header “folding” và “unfolding” đuợc miêu tả trong những phần sau).

2. Nội dung trường Header có cấu trúc.

Một vài nội dung trường trong chuẩn này có cấu trúc cú pháp rõ ràng nhưng có nhiều hạn chế hơn so với các nội dung trường không có cấu trúc. Những trường này được cho là những nội dung trường có cấu trúc. Những nội dung trường là những dãy các lexical token cụ thể được miêu tả ở những phần sau. Nhiều trong những token này được phép (tùy theo cấu trúc của chúng) mở đầu hoặc kết thúc những lời chú giải cũng như ký tự khoảng trắng và tab ngang (cũng được xem như là khoảng trắng) và những ký tự khoảng trắng đó lệ thuộc vào header “folding” và “unfolding”.

3. Chiều dài của các trường Header.
Mỗi trường header là những dòng đơn của các ký tự gồm tên trường, dấu “:” và trường nội dung. Tuy nhiên để thuận tiện và giải quyết giới hạn là 998 hoặc 78 ký tự trên một dòng, phần nội dung trường của một trường header có thể tách ra thành một biểu diễn của nhiều dòng; điều này được gọi là “folding”. Quy luật chung là ở bất kỳ nơi nào mà chuẩn này công nhận khoảng trắng folding (không là khoảng trắng bình thường) thì phím xuống dòng có thể được đưa vào trước bất kỳ một khoảng trắng nào. 
Ví dụ cho một trường header :

Subject: This is a test

     Có thể được biểu diễn thành 

Subject: this


   is a test    

Quá trình di chuyển từ việc biểu diễn nhiều dòng của một header trong folding này thành sự biểu diễn một dòng được gọi là “unfolding”. “Unfolding” được làm bởi việc xóa bất kỳ phím xuống dòng nào mà ngay sau nó là khoảng trắng. 

Chú ý: Có hai giới hạn về số ký tự trên một dòng. Mỗi dòng phải không nhiều hơn 998 ký tự, và không nên nhiều hơn 78 ký tự ngoại trừ phím xuống dòng.
4. Sự định nghĩa các trường 

Những trường header của một message được định nghĩa sau. Tất cả các trường header có cùng cấu trúc cú pháp chung: một tên trường, theo sau là dấu “:”, theo sau nữa là nội dung trường. Cú pháp cụ thể cho mỗi trường header được định nghĩa trong những phần sau.

Một lưu ý quan trọng là các trường header không bảo đảm theo một thứ tự cụ thể nào cả. Nó có thể xuất hiện trong một thứ tự bất kỳ và nó thỉnh thoảng có thể được sắp xếp lại khi được truyền trên Internet. Tuy nhiên, với mục đích của chuẩn này, các trường header không nên được xắp sếp lại khi một message được truyền và bị thay đổi. Quan trọng hơn là, những trường trace và resent header không phải sắp xếp lại và nên được giữ lại in blocks prepended to the message. 
 Những trường header được yêu cầu bắt buộc là những trường origination date và originator address. Tất cả những trường header khác có cú pháp tùy ý. Nhiều thông tin hơn được chứa trong bảng sau:
message     =  fields *( CRLF *text )       ; mọi thứ sau dòng null đầu tiên là 






message body

fields      =    dates  source 1*destination  *optional-field             

source      = [  trace ]  originator [  resent ]                   

trace       =    return 1*received                   

return      =  "Return-path" ":" route-addr 

received    =  "Received"    ":"  ["from" domain]  ["by"   domain]           

                  ["via"  atom]  *("with" atom) ["id"   msg-id]           

                  ["for"  addr-spec] ";"    date-time         

originator  =   authentic   [ "Reply-To"   ":" 1#address] )

authentic   =   "From"       ":"   mailbox  

            / ( "Sender"     ":"   mailbox  

                "From"       ":" 1#mailbox) 

resent      =   resent-authentic

              [ "Resent-Reply-To"  ":" 1#address] )

resent-authentic =

            =   "Resent-From"      ":"   mailbox

            / ( "Resent-Sender"    ":"   mailbox

                "Resent-From"      ":" 1#mailbox  )

dates       =   orig-date [ resent-date ]               

orig-date   =  "Date"        ":"   date-time

resent-date =  "Resent-Date" ":"   date-time

destination =  "To"          ":" 1#address  

            /  "Resent-To"   ":" 1#address

            /  "cc"          ":" 1#address  

            /  "Resent-cc"   ":" 1#address

            /  "bcc"         ":"  #address  

            /  "Resent-bcc"  ":"  #address

Trường tùy chọn =

            /  "Message-ID"        ":"   msg-id

            /  "Resent-Message-ID" ":"   msg-id

            /  "In-Reply-To"       ":"  *(phrase / msg-id)

            /  "References"        ":"  *(phrase / msg-id)

            /  "Keywords"          ":"  #phrase

            /  "Subject"           ":"  *text

            /  "Comments"          ":"  *text

            /  "Encrypted"         ":" 1#2word

            /  extension-field              

            /  user-defined-field           

msg-id      =  "<" addr-spec ">"            

Trường mở rộng =  <Bất kỳ trường mà được định nghĩa trong chuẩn này khi nó được mở rộng hơn và tên nó không bắt đầu bằng “X-”>.
Trường người dùng định nghĩa = <Bất kỳ trường nào không được định nghĩa trong RFC822 và có tên duy nhất và không trùng với các trường đã được định nghĩa và mở rộng>.
4.1. Chuyển tiếp.
Một hệ thống cho phép người nhận thư chuyển tiếp một message, message này giữ lại các header ban đầu và thêm một vài trường mới. Chuẩn này hỗ trợ một dịch vụ qua tên trường có tiền tố là “Resent-”.

Bất cứ khi nào tên trường bắt đầu với “Resent-”, trường này có cùng ý nghĩa như trường không có tiền tố “Resent-”. Tuy nhiên, giả sử một message được chuyển tiếp bởi người nhận đầu tiên, người mà đã gắn trường “Resent-”. Trường mới này được xem là gần như tương tự trường ban đầu. Ví dụ: “Resent-From:” chỉ định người chuyển tiếp trong khi đó “From:” chỉ ra người gởi đầu tiên.

Mỗi trường Resent phù hợp với một trường cụ thể ở trong cú pháp. Ví dụ, trường “Resent-Date: ” phải phù hợp với trường “Date: ” và trường “Resent-To: ” thì phù hợp với trường “To: ” trong mỗi trường hợp cú pháp cho nội dung trường thì giống hệt với cú pháp đã cho trước trong trường tương ứng.

Khi các trường Resent được dùng, trường “Resent-From: ” và “Resent-Date: ” cũng phải được gởi, trường “Resent-Message-ID: ” nên được gởi còn trường “Resent-Sender: ” không nên sử dụng nếu trường “Resent-Sender: ” giống với trường “Resent-From: ”.
resent-date       =       "Resent-Date:" date-time CRLF

resent-from      =       "Resent-From:" mailbox-list CRLF

resent-sender   =       "Resent-Sender:" mailbox CRLF

resent-to           =       "Resent-To:" address-list CRLF

resent-cc           =       "Resent-Cc:" address-list CRLF

resent-bcc         =       "Resent-Bcc:" (address-list / [CFWS]) CRLF

resent-msg-id   =       "Resent-Message-ID:" msg-id CRLF

Mục đích của việc sử dụng các trường Resent là khi có một message được gởi đến người nhận cuối cùng như là nó được gởi một cách trực tiếp từ người gởi đầu tiên với tất cả các trường giống như những trường của message đầu tiên. Mỗi tập hợp các trường Resent phù hợp với một sự kiện đang gởi lại. Nếu một message được gởi lại nhiều lần, mỗi tập của các trường Resent chỉ ra việc nhận dạng thông tin cho mỗi lần khác nhau. Các trường Resent hoàn toàn là các thông tin.

Trường “Resent-Date: ” chỉ ngày và thời gian mà message gởi lại được gởi đi bởi người gởi, cũng giống như trường “Date: ” nó không phải là ngày và thời gian mà message này thật sự được chuyển đi.

Trường “Resent-To: ”, “Resent-Cc: ”, “Resent-Bcc: ” hoạt động giống như  các trường “To: ”, “Cc: ”, “Bcc: ” ngoại trừ là nó chỉ ra những người nhận của của message được gởi lại.

Trường “Resent-Message-ID: ” cung cấp một định dạng duy nhất cho message được gởi lại. 

4.2. Trường dấu vết (Trace)

Thông tin dấu vết thường cung cấp cho quản lí một cuộc theo dõi kiểm toán của message này (theo dõi mọi hoạt động ảnh hưởng đến message từ khi nó được đưa vào hệ thống cho tới khi nó thoát khỏi). Hơn nữa, nó chỉ ra đường đi trở lại người gởi message. Trường dấu vết gồm: trường “Return-Path:” có thể có và một hay nhiều trường “Received:”
Trường “”Return-Path:” được thêm vào bởi hệ thống truyền tải cuối cùng mà nó phân phát message. Trường này chứa các thông tin cuối cùng về địa chỉ và đường trở về người gởi đầu tiên.

Trường “Received:” là một bản sao của trường này được thêm vào bởi mỗi dịch vụ truyền tải mà ???? (relay) message. Thông tin trong trường này có thể khá hữu ích cho vấn đề về dấu vết của việc truyền tải.

Tên các máy gửi và nhận, thời gian xác nhận có thể được chỉ định. Thông số “via” có thể được sử dụng để chỉ ra message được gửi trên cơ chế gì như Arpanet hoặc Phonenet và thông số “with” dùng để chỉ ra  mail- hoặc connection- và tầng giao thức mà được sử dụng như giao thức mail SMTP hoặc giao thức truyền tải X.25.
4.3. Trường origination date. 

Trường origination date gồm có tên trường “Date” theo sau là một đặc tả ngày-thời gian 

Orig-date = “Date: ” ngày-thờigian  khoảngtrắng  phímxuốngdòng.

Origination date chỉ ngày và thời gian mà người tạo message chỉ định khi message này đựơc hoàn thành và sẵn sàng đưa vào hệ thống phân phát mail. (Có thể là thời gian mà khi người dùng nhấn nút “send” hoặc “submit” trong một chương trình ứng dụng.
4.4. Trường khởi tạo (Originator)

Những trường originator của một message gồm có: trường from, sender và reply-to tùy chọn.

Trường from gồm có tên trường “From” và dấu phẩy để phân biệt các hộp thư trong danh sách. Nếu trường from chứa nhiều hơn một hộp thư thì trường sender (cũng gồm tên trường “Sender” và một hộp thư) bắt buộc phải có trong message. Trong trường hợp này, trường reply-to có thể có và cũng gồm tên trường “Reply-To” và cũng dùng dấu phẩy để phân biệt các địa chỉ trong danh sách các địa chỉ.
trường from            =       "From:" danh sách hộp thư CRLF.
trường sender          =       "Sender:" một hộp thư CRLF.
trường reply-to        =       "Reply-To:" danh sách địa chỉ CRLF.
Những trường originator cho biết nguồn gốc các hộp thư của message. Trường “From: ” chỉ ra tác giả của message, hộp thư của người đó, hệ thống dùng để tạo ra message này. 

Trường “Sender: ” cho biết hộp thư này có đáng tin cậy trong việc truyền tải thực sự message này.Ví dụ: Một thư ký muốn gởi một message tới một người nào đó, hộp thư của thư ký sẽ nằm trong trường “Sender: ” và hộp thư của một thư ký cụ thể nào đó thì sẽ nằm trong trường “From: ”.

Nếu những trường originator của một message có thể chỉ có một hộp thư nếu như người soạn thư và người chuyển thư mà giống nhau thì trường “Sender: ” không nên xuất hiện, ngược lại thì nên.

Những trường originator cũng cung cấp những thông tin cần thiết trong việc hồi đáp bức thư ấy. Khi trường “Reply-To: ” xuất hiện, nó chỉ ra những hộp thư của người soạn message này để việc hồi đáp thư có thể thực hiện được. Trong trường hợp không có trường “Reply-To: ” thì mặc định sẽ lấy hộp thư được chỉ định trong trường “From: ” nếu như không có một chỉ định nào khác của người soạn thư trong việc hồi đáp.

Trong tất cả các trường hợp, trường “From: ” không nên chứa những hộp thư mà không liên quan đến tác giả của message này.
4.5. Những trường địa chỉ đích (Received).

Những trường này của một message có thể có 3 trường, những trường này có cùng một hình thức: tên trường là “To”, “Cc”, “Bcc” và dấu phẩy dùng để phân biệt giữa các địa chỉ trong một danh sách các địa chỉ cũng có thể chỉ có một địa chỉ.

trường to = “To: ” danh sách các địa chỉ CRLF.
trường cc = “Cc: ” danh sách các địa chỉ CRLF.
trường bcc = “Bcc: ” (danh sách các địa chỉ / [CFWS]) CRLF.
Những trường này cho ta biết những người nhận message này. Mỗi trường có thể có một hay nhiều địa chỉ, mỗi địa chỉ cho biết  một người nhận. Chỉ có một sự khác nhau giữa ba trường này là ở cách sử dụng:

Trường “To: ” chứa địa chỉ của những nhười nhận chính thức của message này.

Trường “Cc: ” (Carbon Copy) chứa những địa chỉ của những người mà nhận thứ yếu mặc dù mội dung của message có thể không có ý gởi cho họ.

Trường “Bcc: ” (Blind Carbon Copy) chứa những địa chỉ của người nhận mà địa chỉ của họ không bị những người nhận khác của message này thấy được.

Khi một message là message trả lời của một message, những hộp thư của tác giả message ban đầu (những hộp thư trong trường “From: ”) hoặc là nhựng hộp thư được chỉ định trong trường “Reply-To: ”(nếu nó tồn tại) có thể xuất hiện trong trường “To: ” của message trả lời. Nếu một message trả lời được gởi tới một message mà nó có các trường destination thì thường gởi một bản copy của message trả lời tới tất cả những người nhận. Khi một message hồi âm được định dạng, các địa chỉ trong trường “To: ” và “Cc: ”của  message gốc có thể xuất hiện  trong trường “Cc: ” của message hồi âm. Nếu có trường “Bcc: ” trong message gốc thì những địa chỉ trong trường đó có thể xuất hiện trong trường “Bcc: ” của message hồi âm chứ không nên xuất hiện trong trường “To: ”, “Cc: ”
4.6. Những trường định danh.
Mặc dù là tùy chọn, mỗi message nên có một trường “Message-ID: ”. Hơn nữa, những message trả lời nên có những trường “In-Reply-To: ” và “References: ” lúc thích hợp, như được miêu tả sau.

Trường “Message-ID:”chứa một định danh message duy nhất. Trường “References: ” và “In-Reply-To: ” chứa một hoặc nhiều hơn những định danh duy nhất này và được phân biệt bởi CFWS.

message-id      =       "Message-ID:" msg-id CRLF.
in-reply-to       =       "In-Reply-To:" 1*msg-id CRLF.
references        =       "References:" 1*msg-id CRLF.
msg-id             =       [CFWS] "<" id-left "@" id-right ">" [CFWS].
id-left               =       dot-atom-text / no-fold-quote / obs-id-left.
id-right             =       dot-atom-text / no-fold-literal / obs-id-right.
no-fold-quote   =       DQUOTE *(qtext / quoted-pair) DQUOTE.
no-fold-literal  =       "[" *(dtext / quoted-pair) "]"
Trường “Message-ID: ” cung cấp một định danh duy nhất mà liên quan đến một phiên bản đặc biệt của một message đặc biệt. Sự duy nhất của định danh message được bảo đảm bởi máy chủ mà phát sinh ra định danh này. Định danh của message dành cho thuật ngữ máy tính và không cần thiết có ý nghĩa cho con người. Một định danh gắn liền với một message cụ thể.

Chú ý: Có nhiều trường hợp khi một message được “thay đổi” nhưng sự thay đổi đó không thiết lập ra một instantiation mới của message này, và do đó message sẽ không có một định danh mới. Ví dụ: khi message được đưa vào trong hệ thống truyền tải, chúng thường được prepended với những trường header phụ như những trường trace và resent. Việc thêm những trường header đó không thay đổi định danh của message và do đó trường “Message-ID” ban đầu được giữ lại.
Trường “In-Reply-To:” và “References:” được dùng khi tạo message trả lời. Chúng giữ định danh của message ban đầu và những định danh của những message khác. Trường “In-Reply-To:” có thể dùng để nhận ra message mà message mới là message hồi âm của nó, trong khi đó trường “References: ” có thể dùng để nhận ra một “chuổi” các cuộc giao tiếp.

Khi tạo một message hồi âm, trường “In-Reply-To:” và “References:” của message được xây dựng như sau: Trường “In-Reply-To:” sẽ chứa nội dung của trường “Message-ID:” của một message cha (message mà gửi thư hồi âm này). Nếu có nhiều hơn một message cha thì trường “In-Reply-To:” sẽ chứa nội dung của trường “Message-ID:” của tất cả message cha. Nếu không có trường “Message-ID:” trong bất kỳ những message cha thì message mới sẽ không có trường “In-Reply-To:”; Trường “References:” sẽ chứa nội dung của trường “References:” của message cha (nếu có) theo sau là nội dung của trường “Message-ID:” của message cha (nếu có). Nếu message cha không có chứa trường “References:” nhưng có trường “In-Reply-To:” chứa một định danh duy nhất của message thì trường “References:” sẽ chứa nội dung của trường “In-Reply-To:” của message cha theo sau là nội dung của trường “Message-ID:” của message cha (nếu có). Nếu message cha không có trường “References:”, “In-Reply-To:” hoặc “Message-ID:” thì message mới sẽ không có trường “References: ”.

Sự định danh của message(msg-id) phải là một định danh duy nhất toàn cục cho message. Việc phát sinh ra định danh của message phải được đảm bảo là duy nhất.


4.7. Những trường khác.
Những trường này là tùy chọn. trường “Keywords:” chứa một danh sách comma-separated của một hoặc nhiều hơn một từ và quoted-strings. Những trường “Subject:” và “Comments:” là những trường không có cấu trúc do đó có thể chứa text hoặc folding white space .
subject              =       "Subject:" unstructured CRLF.
comments         =       "Comments:" unstructured CRLF.
keywords          =       "Keywords:" phrase *("," phrase) CRLF.
Ba trường này được dự định chỉ có con người mới có khả năng đọc nội dung  với thông tin về message. Trường “Subject:” là chung nhất và chứa một chuổi ngắn để chỉ ra chủ đề cho message này. Khi được dùng trong message hồi âm, trường nội dung có thể bắt đầu bằng “Re:” theo sau là nội dung của trường “Subject:” của message ban đầu. Trường “Comments:” chứa các chú thích cho nội dung của message này mà không làm rối nội dung message. Trường “Keywords:” chứa một danh sách các từ và cụm từ quan trọng mà có thể có ích cho người nhận.

Thỉnh thoảng, việc mã hóa dữ liệu được dùng để làm tăng sự kín đáo của nội dung message. Nếu nội dung message được mã hóa, trường  này có thể được dung để chú ý và ra dấu cho biết nội dung message đã được mã hóa. Thông số <word> đầu tiên chỉ ra phần mềm dùng để mã hóa và thông số <word> còn lại giúp cho người nhận trong việc lựa chọn khóa giải mã thích hợp.

Các trường phổ biến thì được định nghĩa trong chuẩn này nhưng khi có các nhu cầu về mail được đòi hỏi vì vậy một số trường có thể được chuẩn hóa (trường mở rộng), để đáp ứng cho những trường do người dùng định nghĩa với một mức an toàn nào đó trong việc lựa chọn tên trường, các trường mở rộng sẽ không bao giờ có tên mà bắt đầu với chuổi “X-”. tên của các trường này được đăng kí với Network Information Center, SRI International, Menlo Park, California.
Người dùng có thể tự do định nghĩa và thêm các trường header. Nhưng tên các trường này không được trùng với những trường được chuẩn hóa và những trường mở rộng.
4.8. Đặc tả ngày và thời gian.

date-time   =  [ day "," ] date time        ; dd mm yy

                                           
           ;  hh:mm:ss zzz

day         =  "Mon"  / "Tue" /  "Wed"  / "Thu"

                    /  "Fri"  / "Sat" /  "Sun"

date        =  1*2DIGIT month 2DIGIT        ; day month year

                                          


 ;  e.g. 20 Jun 82

month       =  "Jan"  /  "Feb" /  "Mar"  /  "Apr"

            /  "May"  /  "Jun" /  "Jul"  /  "Aug"

            /  "Sep"  /  "Oct" /  "Nov"  /  "Dec"

time        =  hour zone                    ; ANSI and Military

hour        =  2DIGIT ":" 2DIGIT [":" 2DIGIT]

                                            ; 00:00:00 - 23:59:59

zone        =  "UT"  / "GMT"         

            /  "EST" / "EDT"                

            /  "CST" / "CDT"                

            /  "MST" / "MDT"                

            /  "PST" / "PDT"                

            /  1ALPHA                       

4.9.             / ( ("+" / "-") 4DIGIT 
4.10. Đặc tả địa chỉ.
address     =  mailbox                      ; one addressee

              /  group                                ; named list

group       =  phrase ":" [#mailbox] ";"

mailbox     =  addr-spec                    ; simple address

            /  phrase route-addr            ; name & addr-spec

route-addr  =  "<" [route] addr-spec ">"

route       =  1#("@" domain) ":"           ; path-relative

addr-spec   =  local-part "@" domain        ; global address

local-part  =  word *("." word)             ; uninterpreted

                                            ; case-preserved

domain      =  sub-domain *("." sub-domain)

sub-domain  =  domain-ref / domain-literal

domain-ref  =  atom                         ; symbolic reference
5.  Những trường Header mở rộng cho non-text message.
Bởi vì RFC822 chỉ chỉ ra định dạng của text message còn non-text messages, multimedia messages mà bao gồm cả âm thanh và hình ảnh thì không được đề cập đến. Thậm chí trong các trường hợp của text RFC822 không tương thích với những nhu cầu của người dùng và ngôn ngữ yêu cầu sử dụng các ký tự US-ASCII. RFC822 không đưa ra cơ chế cho mail chứa âm thanh, video, text ngôn ngữ Châu Á hoặc thậm chí text  trong hầu hết các ngôn ngữ Châu Âu, các đặc tả thêm được yêu cầu.

Một trong những giới hạn đáng chú ý là nó giới hạn nội dung của các thư điện tử thì là những dòng 7bit US-ASCII tương đối ngắn. Điều này bắt buộc người sử dụng chuyển các dữ liệu non-textual thành những byte 7bit để biểu diễn các ký tự US-ASCII. Sau đây là một vài cơ chế mà kết hợp với nhau để giải quyết hầu hết những vấn đề này mà vẫn phù hợp với RFC822. Cụ thể:
· Một trường header MIME-Version, nó sử dụng số phiên bản để khai báo một message có được phù hợp với MIME và cho phép một chương trình xử lí mail phân biệt giữa các message và những cái đó được phát sinh bởi phần mềm cũ hơn hoặc không phù hợp và được cho là thiếu nhiều trường.

· Trường header Content-Type nó được dùng để chỉ ra kiểu môi trường và kiểu phụ của dữ liệu trong body của message và chỉ ra một cách đầy đủ sự trình bày tự nhiên (dạng hợp thức quy) của nhiều dữ liệu.
· Trường header Content-Transfer-Encoding có thể được sử dụng để chỉ ra sự biến đổi trong mã hóa mà được áp dụng cho cho body và domain của (of the result). Sự biến đổi mã hóa khác với sự biến đổi đồng nhất thường được áp dụng cho những dữ liệu để cho phép nó đi qua các cơ chế truyền tải mail mà có những hạn chế về dữ liệu và character set.

· Hai trường header phụ mà có thể được dùng để miêu tả sâu hơn về dữ liệu trong một body là trường Content-ID và Content-Description.

Tất cả những trường header được định nghĩa ở trên thì lệ thuộc vào những quy tắc cú pháp chung cho các trường header trong RFC822.
5.1.  Một vài định nghĩa.
5.1.1.  Character Set. 
 “character set” được dùng trong MIME chỉ đến một phương pháp chuyển đổi một dãy các octet thành một dãy các ký tự. Chú ý rằng quá trình chuyển đổi rõ ràng và dứt khoát trong sự điều khiển khác thì không được yêu cầu, trong đó không phải các ký tự có thể được biểu diễn bởi một character set cho trước và một charater có thể cung cấp nhiều hơn một dãy octet biểu diễn một dãy cụ thể của các ký tự.

Định nghĩa này thì cho phép các kiểu mã hóa ký tự từ một bảng ánh xạ như US-ASCII thành bảng phức tạp những phương pháp chuyển mạch như sử dụng kỹ thuật ISO 2022’s được dùng như các character set. Tuy nhiên, định nghĩa này phù hợp với tên character set MIME phải chỉ định một cách đầy đủ việc ánh xạ được thực hiện. Nói riêng, việc sử dụng thông về hiện trạng bên ngoài để xác định việc ánh xạ chính xác thì không được phép.

Chú ý: “character set ” ban đầu miêu tả dễ hiểu như US-ASCII và ISO-8859-1 mà nó có một ánh xạ đơn giản là 1-1 từ những octet đơn thành những ký tự đơn. Multi-octet mã hóa các character set và các kỹ thuật chuyển mạch tạo ra tình huống phức tạp hơn. Ví dụ: Một vài nơi sử dụng “character coding” cho MIIME gọi là một “character set” trong khi đó việc sử dụng cụm từ “coded character set ”  để biểu diễn một ánh xạ trừu tượng từ những số nguyên thành các ký tự.
5.1.2.  7bit Data.
"7bit data" là dữ liệu mà tất cả được biểu diễn như những dòng khá ngắn với 998 octet hoặc ít hơn. Không có octet với những giá trị lớn hơn 127 và những giá trị Null (octet có giá trị 0). CR và LF chỉ xảy ra như một phần của CRLF line separation sequences. 

5.1.3.  8bit Data.
"8bit data" là dữ liệu mà tất cả được biểu diễn như những dòng khá ngắn với 998 octet hoặc ít hơn giữa những dãy CRLF line separation nhưng những octet với giá trị lớn hơn 127 có thể được sử dụng. Với “7-bit data” CR và LF chỉ xảy ra như một phần của những dãy CRLF line separation và không có giá trị Null thì được châp nhận .
5.1.4.  Dữ liệu nhị phân
"Binary data" là dữ liệu ở những nơi mà  bất cứ chuổi nào của octet mà mọi thứ được chấp nhận. 

5.1.5.  Lines.
   "Lines" được định nghĩa như những dãy octet được phân biệt bởi chuổi CRLF. 
5.2.  Những trường header MIME 

  MIME định nghĩa một số trường header mới so với RFC822 mà được dùng để miêu tả nội dung của một MIME entity. Những trường header này xảy ra ít nhất trong hai tình huống:

    (1)   Như một phần của message header thông thường. 

    (2)   Trong một MIME body part header trong vòng một cấu trúc multipart.

   Định nghĩa chính thức của những trường header này như sau: entity-headers := [ content CRLF ][ encoding CRLF ] [ id CRLF ]
 [ description CRLF ]*( MIME-extension-field CRLF )

MIME-message-headers := entity-headers   fields   version CRLF

MIME-part-headers := entity-headers [ fields ]

Cấu trúc của những trường header MIME khác nhau sẽ được miêu tả trong phần sau.
5.2.1.  Trường header MIME-Version 

Trường này dùng để khai báo phiên bản của Internet message body format đang dùng. Message soạn thảo phù hợp với chuẩn này phải bao gồm một trường header này với text đúng nguyên văn như sau:

MIME-Version: 1.0

Sự có mặt của trường header này là một sự khẳng định mà message này được soạn thảo theo đúng chuẩn này. Trong tương lai chuẩn này có thể mở rộng định dạng chuẩn cho message lần nữa. BNF đưa ra nội dung của trường MIME-version:

 Phiên bản := "MIME-Version" ":" 1*DIGIT "." 1*DIGIT

Do vậy,  những specifier định dạng tương lai có thể thay thế hoặc mở rộng “1.0”, nó bị ép buộc là hai trường số nguyên phân biệt bởi dấu chấm. Nếu một message được nhận với một giá trị MIME-version khác “1.0” thì nó không thể không có thật để phù hợp với chuẩn này.

Chú ý rằng trường header MIME-Version được bắt buộc ở mức cao của một message. Nó không cần cho mỗi body part của một multipart entity. Nó được yêu cầu cho các header được nhúng của một body theo kiểu “message/rfc822” hoặc “message/partial” nếu và chỉ nếu message được nhúng thì khẳng chính nó là MIME-conformant.
Đó là một lưu ý sai phiên bản điều khiển các kiểu môi trường đặc biệt thì không đầy đủ trong việc sử dụng cơ chế MIME-Version. Nói riêng, một vài định dạng (như ứng dụng/postscript(táibút)) có những thỏa thuận ngầm về số phiên bản mà nó ở bên trong định dạng môi trường. Nơi nào có các sự thỏa thuận tồn tại, kiểu môi trường MIME kkông làm gì để thay thế chúng. Nơi nào không có các sự thỏa thuận này tồn tại thì kiểu môi trường có thể sử dụng một thông số “phiên bản” trong trường Content-Type nếu cần.

Chú ý đối với người thực hiện: Khi kiểm tra giá trị MIME-Version của bất cứ những chuổi lời chú giải có mặt thì phải lờ đi. Nói riêng, bốn trường MIME-Version sau cũng tưoơng tự.

MIME-Version: 1.0

MIME-Version: 1.0 (produced by MetaSend Vx.x)

MIME-Version: (produced by MetaSend Vx.x) 1.0

MIME-Version: 1.(produced by MetaSend Vx.x)0
Trong sự vắng mặt của trường MIME-Version, một chương trình nhận mail (liệu có thích hợp với các yêu cầu MIME hoặc không) có thể lựa chọn một tùy ý để hiểu body của message tùy theo các thỏa thụân cục bộ. Nhiều sự thỏa thuận hiện tại đang được sử dụng và nó nên được chú thích trong thực hành các message non-MIME có thể chứa về bất cứ thứ gì.

Nó thì không có khả năng tí nào một message mail non-MIME thì thật sự là plain text trong character set US-ASCII một khi nó có thể là một message mà sử dụng một vài tập của các sự thỏa thuận cục bộ không chuẩn mà dự đoán là MIME bao gồm text trong character set khác hoặc dữ liệu non-textual được trình bày trong một manner mà nó không thể tự động nhận ra.
5.2.2.  Trường Header Content-Type 

Mục đích của trường Content-Type là miêu tả dữ liệu được chứa trong body một cách đầy đủ mà chương trình nhận mail có thể lấy nó từ một chương trình phù hợp hoặc cơ chế biểu diễn dữ liệu cho người dùng hoặc ngược lại sẽ giải quyết dữ liệu trong một cách thích hợp. Giá trị của trường này được gọi là kiểu môi trường.

Nói chung, kiểu môi trường mức cao thường dùng để khai báo kiểu chung của dữ liệu  trong khi  đó kiểu phụ chỉ ra một định dạng đặc biệt  cho kiểu dữ liệu. Do đó, một kiểu môi trường của “image/xyz” thì đủ để nói với một nơi nhận mail kiểu dữ liệu là một hình ảnh thậm chí nơi nhận không biết định dạng hình ảnh đặc biệt “xyz”. Nhiều thông tin có thể được sử dụng ví dụ: quyết định liệu có hoặc không đưa ra cho người dùng dữ liệu thô từ một kiểu phụ chưa nhận ra—như một hành động có thể là lý do cho những kiểu phụ chưa được nhận ra của text nhưng không cho những kiểu phụ không được nhận ra của hình ảnh hoặc âm thanh. Vì lý do này, những kiểu phụ đã được  registered của text, hình ảnh, audio và video không nên chứa thông tin được nhúng thì là một kiểu khác. Nhiều định dạng ghép nên được trình bày sử dụng kiểu “multipart” hoặc “application”.

Những thông số là của kiểu phụ của môi trường về cơ bản không ảnh hưởng đến bản chất của nội dung. Tập hợp các thông số phụ thuộc vào các kiểu và kiểu phụ của môi trường. Hầu hết các thông số đều phù hợp với một kiểu phụ cụ thể. Tuy nhiên, một kiểu môi trường ở mức cao có thể  định nghĩa các thông số mà có thể áp dụng được với bất kỳ kiểu phụ của kiểu đó. 
Ví dụ: thông số “charset” thì có thể dùng cho bất kỳ kiểu phụ của “text” trong khi đó thông số “boundary” thì phải có cho bất kỳ kiểu phụ nào của kiểu môi trường “multipart”
Không có thông số đầy đủ nghĩa mà áp dụng cho tất cả kiểu môi trường. Những cơ chế chung đích thực được gởi thẳng tốt nhất trong mô hình MIME bởi sự định nghĩa của các trườg phụ “Content-*”.

Tập hợp của những kiểu môi trường về cơ bản đã hoàn thành. Trong tương lai những kiểu môi trường mức cao hơn có thể chỉ được định nghĩa bởi sự mở rộng standards-track đến chuẩn này. Nếu một kiểu top-level khác cũng được sử dụng cho bất kỳ lú do nào nó phải bắt đầu với “X-”để chỉ ra trạng thái không chuẩn của nóvà tránh một khả năng xung đột với một tên chính thức tương lai.
5.2.2.1 Cú pháp của trường Content-Type 

Một giá trị trường header Content-Type header được định nghĩa như sau:
content := "Content-Type" ":" type "/" subtype *(";" parameter)

type := discrete-type / composite-type

discrete-type := "text" / "image" / "audio" / "video" /

                    

"application" / extension-token

composite-type := "message" / "multipart" / extension-token

 extension-token := ietf-token / x-token

ietf-token := <Một token mở rộng đã được định nghĩa bởi standards-track RFC và đăng ký với IANA.>

x-token := <Hai ký tự "X-" or "x-" theo sau là bất kỳ token mà không có khoảng trắng xen vào >

subtype := extension-token / iana-token

iana-token := <Một token mở rộng được định nghĩa chung>

parameter := attribute "=" value

attribute := token          





value := token / quoted-string

     token := 1*<any (US-ASCII) CHAR except SPACE, CTLs,or tspecials>

     tspecials :=  "(" / ")" / "<" / ">" / "@" /

                   "," / ";" / ":" / "\" / <">

                   "/" / "[" / "]" / "?" / "="

Chú ý rằng định nghĩa của “tspecials” thì giống với định nghĩa của “specials” trong RFC822với thêm ba ký tự “/”, “?” và “=” nhưng phải bỏ đi “.”.
Tên của kiểu, kiểu phụ và thông số thì không là trường hợp nhạy cảm. Ví dụ: TEXT, Text, TeXt tất cả tương tự những kiểu môi trường mức cao. Giá trị thông số bình thường là những trường hợp nhạy cảm nhưng thỉnh thoảng lại được giải thích trong một trường hợp không nhạy cảm phụ thuộc vào ý định sử dụng. (Ví dụ: các multipart boundary là trường hợp nhạy cảm nhưng thông số “access-type” của message/Exteral-body thì không phải là trường hợp nhạy cảm.).

Chú ý rằng giá trị của một thông số quoted string không bao gồm quote. Dấu ngoặc kép trong một quoted-string thì không là một phần của giá trị thông số đó nhưng nó đơn thuần được dùng để phân ranh giới giá trị thông số đó. Hơn nữa, comments được chấp nhận phù hợp với những quy luật RFC822 cho những trường header có cấu trúc. Do đó ta có hai hình thức sau:

     Content-type: text/plain; charset=us-ascii (Plain text)

     Content-type: text/plain; charset="us-ascii"

Thì hoàn toàn tương tự.
Ngoài cú pháp này, sự ràng buộc về cú pháp trên định nghĩa những tên của kiểu phụ là lời đề nghị mà việc sử dụng chúng phải không xung đột. Nó sẽ gây ra phiền phức cho hai việc sử dụng khác nhau “Content-Type: application/foobar” nghĩa là có hai việc khác nhau. Quá trình xử lí việc định nghĩa những kiểu phụ mới nó không phải được là cơ chế cho những hạn chế lớn nhưng chỉ đơn giản là một cơ chế cho việc sửdụng và định nghĩa chúng công khai. Do đó ở đây có hai cơ chế có thể chấp nhận cho việc định nghĩa những kiểu môi trường mới:

    (1)   Các giá trị cá nhân (bắt đầu với "X-") có thể được định nghĩa song song giữa hai cooperating agents mà không có sự đăng ký hoặc chuẩn hóa bên ngoài. 

    (2)  Giá trị chuẩn mới nên được đăng ký với IANA.  

5.2.2.2 Content-Type Default

Các message mặc định trong RFC822 không có trường header MIME Content-Type bởi giao thức này là plain text trong character set US-ASCII, nó có thể được chỉ định một cách rõ ràng như:
 Content-type: text/plain; charset=us-ascii

Mặc định này được giả sử có nếu không có trường header Content-Type được chỉ định. Nó cũng được giới thiệu rằng mặc định này được giả sử khi một trường header có cú pháp không hợp lệ thì encountered. Trong sự có mặt của trường header MIME-Version và sự vắng mặt của trường Content-Type, một chương trình nhận mail có thể cũng giả sử rằng plain US-ASCII text là mục đích của người gửi. Plain US-ASCII text vẫn có thể được giả sử có trong sự vắng mặt của MIME-Version hoặc sự hiện diện của một trường header Content-Type có cú pháp không hợp lệ nhưng mục đích của nhười gửicó thể ngược lại.
5.2.3 Trường Header Content-Transfer-Encoding 

Nhiều kiểu môi trường mà nó có thể được truyền tải thông qua mail được biểu diễn trong định dạng “tự nhiên” như dữ liệu 8bit hoặc nhị phân. Nhiều dữ liệu không thể được truyền trên một vài giao thức truyền tải. Ví dụ: SMTP giới hạn mail với dữ liệu 7bit US-ASCII với những dòng không nhiều hơn 1000 ký tự bao gồm including any trailing CRLF line separator.

Do đó nó cần thiết để định nghĩa một cơ chế chuẩn hóa cho việc mã hóa như dữ liệu thành định dạng dòng ngắn 7bit. Nhãn phù hợp của các vật liệu không được mã hóa trong những định dạng ít hạn chế cho việc sử dụng trực tiếp các phương tiện truyền tải ít hạn chế cũng được mong muốn. Do đó một trường header mới được đưa ra là “Content-Transfer-Encoding” mà không được định nghĩa trong các chuẩn trước.
  Content-Transfer-Encoding Syntax

Giá trị của trường “Content-Transfer-Encoding” thì là một token đơn giản chỉ ra kiểu mã hóa được liệt kê bên dưới:
encoding := "Content-Transfer-Encoding" ":" mechanism

 mechanism := "7bit" / "8bit" / "binary" /

                  "quoted-printable" / "base64" /

                  ietf-token / x-token

   Những giá trị này không nhạy cảm--các Base64 và BASE64 và bAsE64 thì tương tự. Một kiểu mã hóa của 7BIT yêu cầu body thì trình bày 7bit. Điều này là giá trị mặc định –“Content-Transfer-Encoding” được giả sử nếu trường header –“Content-Transfer-Encoding” không có mặt

5.2.4 Trường Content-ID
Trong cấu trúc một user agent mức cao, nó có thể mong muốn cho phép một body chỉ tham khảo đến một cái khác. Vì vậy, nhiều body có thể được dán nhãn cho việc sử dụng trường “Content-ID”, nó có cú pháp giống hệt như trường “Message-ID”:
     id := "Content-ID" ":" msg-id

Giống như các giá trị của Message-ID, giá trị của Content-ID phải được phát sinh là duy nhất. Giá trị của Content-ID có thể được sử dụng cho việc nhận dạng các entity MIME duy nhất trong một vài tình huống, đặc biệt trong việc lưu trữ dữ liệu được tham khảo bởi cơ chế message/external-body. Mặc dù Content-ID thông thường là tùy chọn, việc sử dụng của nó thì có tính bắt buộc trong việc thực thi mà phát sinh ra dữ liệu của kiểu môi trường MIME tùy chọn “message/external-body”. Mỗi entity “message/external-body” phải có một trường Content-ID được phép lưu nhiều dữ liệu.

Một điều cần được lưu ý là giá trị Content-ID có nghĩa đặc biệt trong trường hợp kiểu môi trường multipart/alterative. Điều này được giải thích ở phần sau (RFC2046) để giải quyết multipart/alternative.
5.2.5.  Trường header Content-Description 

Khả năng kết hợp một vài thông tin miêu tả với một body đã cho thì thường được mong muốn. Ví dụ: nó có thể hữu ích trong việc đánh dấu một “image” body như “môt hình ảnh của Space Shuttle Endeavor”. Nhiều text có thể được đặt trong trường Content-Description, trường này là tùy chọn.
     description := "Content-Description" ":" *text
Việc miêu tả này được cho là đã được định sẵn trong character set US-ASCII mặc dù cơ chế được chỉ định có thể được dùng cho các giá trị non-US-ASCII Content-Description.
5.2.6  Các trường header MIME phụ
Trong tương lai có thể định nghĩa thêm những trường header MIME cho những mục đích khác nhau. Bất kỳ một trường header mới nào mà nó được miêu tả sâu hơn nội dung của một message nên bắt đầu với chuổi “Content-” cho phép nhiều trường xuất hiện trong một message header thì được phân biệt với những trường header thông thường khác.
 MIME-extension-field := <bất kỳ trường header mà bắt đầu với chuổi 




     “Content-” >

6.  Sự mở rộng mã hóa cho các trường header.
6.1. Giới thiệu

Phần này sẽ miêu tả một kỹ thuật mà cho phép việc mã hóa văn bản non-ASCII trong những phần khác nhau trong header của message, theo một khía cạnh nào đó nó không chắc làm cho một message đang tồn tại trở nên lộn xộn.
Một ‘encoded-word’ là một dãy các ký tự ASCII mà bắt đầu bằng “=?” và kết thúc bằng “=?”  và có hai “?”ở giữa.

Một chương trình soạn thư mà thực thi đặc tả này sẽ cung cấp một phương tiện 
để đưa những trường header non-ASCII vào, nhưng sẽ chuyển các trường này thành những từ được mã hóa trước khi đưa chúng vào trong header của message .

Một chương trình đọc thư mà thực thụ đặc tả này sẽ nhận ra những từ bị mã hóa khi chúng xuất hiện trong những phần nào đó trong header của message. Thay vì hiển thị từ bị mã hóa thì nó sẽ chuyển ngược lại của mã hóa và hiển thị văn bản ban đầu.

Phần này sẽ chỉ ra một giao thức cho việc biễu diễn các văn bản non-ASCII trong các header của message.
6.2. Cú pháp của những từ bị mã hóa
Một ‘encoded-word’ thì được định nghĩa theo ngữ pháp ABNF sau. Tất cả các ký hiệu thì được sử dụng ngoại trừ các ký tự khoảng trắng phải không xuất hịên giữa các phần hợp thành một ‘encoded-word’.

 encoded-word = "=?" charset "?" encoding "?" encoded-text "?="

  charset = token    

  encoding = token   
 token = 1*<Any CHAR except SPACE, CTLs, and especials>

  especials = "(" / ")" / "<" / ">" / "@" / "," / ";" / ":" / "

               <"> / "/" / "[" / "]" / "?" / "." / "="

   encoded-text = 1*<Any printable ASCII character other than "?"

                     or SPACE> 

Cả tên ‘encoding’ và ‘charset’ là những trường hợp độc lập. Do đó tên charset “ISO-8859-1” thì tương tự như “iso-8859-1” và mã hóa “Q” cũng được đánh vần là “Q” hay “q”.

Một ‘encoded-word’ có thể không nhiều hơn 75 ký tự bao gồm cả ‘charset’, ‘encoding’, ‘encoded-text’ và những dấu phân cách. Nếu mong muốn mã hóa nhiều hơn văn bản sẽ vừa với một ‘từ được mã hóa của 75 ký tự, những ‘encoded-word’ phức tạp (phân biệt bởi CRLF SPACE) có thể được sử dụng.

Trong khi không có giới hạn về chiều dài của một trường header có nhiều dòng, mỗi dòng chứa một hay nhiều hơn những ‘encoded-word’ được giới hạn là 76 ký tự.

Quan trọng: những ‘encoded-word’ được thiết kế để hiểu được các ‘atom’ bởi việc phân tích cú pháp. Các ký tự khoảng trắng không được mã hóa (như SPACE và TAB) thì không cho phép trong ‘encoded-word’ Ví dụ, 
dãy ký tự  =?iso-8859-1?q?this is some text?= 

sẽ được chuyển thành bốn ‘atom’ thích hơn là một ‘atom’ hoặc ‘encoded-word’. Cách đúng để mã hóa chuổi "this is some text" là mã hóa các ký tự SPACE 

=?iso-8859-1?q?this=20is=20some=20text?=
Những ký tự này có thể xuất hiện trong ‘encoded-text’ thì bị giới hạn bởi các quy luật trong phần 5.
6.3. Những tập kí tự (CHARACTER SET).
Phần ‘charset’ của một ‘encoded-word’ chỉ ra một tập các ký tự phù hợp với các văn bản không được mã hóa. Một ‘charset’ có thể là bất cứ tên của tập ký tự dược phép trong một thông số ‘charset’ MIME của “text/plain” phần body, hoặc bất kỳ tên tập ký tự được bảo đảm với IANA cho việc sử dụng MIME text/plain content-type.

Một vài tập ký tự sử dụng các kỹ thuật chuyển đổi mã để chuyển từ “chế độ ASCII” sang các chế độ khác. Nếu các văn bản không được mã hóa trong một ‘encoded-word’  chứa một dãy các sự kiện làm cho việc thể hiện charset chuyển ra khỏi chế độ ASCII, nó phải chứa thêm các mã điều khiển như chế độ ASCII thì được lựa chọn lần nữa ở cuối ‘từ đựoc mã hóa’.

Khi có một hay nhiều hơn một tập ký tự đang được sử dụng để biễu diễn văn bản trong một ‘từ được mã hóa’ và thiếu sự thỏa thuận riêng giữa người gởi và những người nhận của message, nó được nhấn mạnh rằng các bộ phận của những dãy ISO-8859-* được dùng trong sự ưu tiên so với các tập ký tự khác.

6.4.  Sự mã hóa
Ban đầu, các giá trị hợp lệ cho ‘mã hóa’ là “Q” và “B”. Những mã hóa này được miêu tả như sau. Mã hóa “Q” được nhấn mạnh cho việc sử dụng khi hầu hết các ký tự được mã hóa là tập các ký tự ASCII; ngược lại mã hóa “B” nên được sử dụng.

Tuy nhiên, một chương trình đọc thư khẳng định những ‘encoded-word’ phải có khả năng chấp nhận mã hóa cho bất kỳ tập ký tự nào mà nó hỗ trợ.

Chỉ một tập con của các ký tự ASCII có thể được sử dụng trong ‘encoded-text’. Các kí tự khoảng trắng và tab thì không được phép, vì vậy việc bắt đầu và kết thúc của một ‘encoded-word’ thì hiển nhiên. Ký tự”?” được dùng trong một ‘dừ được mã hóa’ để phân biệt các phần khác nhau của ‘encoded-word’ với những từ khác; và do đó không thể xuất hiện trong phần ‘encoded-text’. Những ký tự khác cũng không hợp lệ trong những tình huống nào đó. Ví dụ, một ‘encoded-word’ trong một ‘cụm từ’ trước một địa chỉ trong trường header From có thể không chứa bất kỳ các “special’. Cuối cùng chắc chắn những ký tự khác không được công nhận trong một vài tình huống bảo đảm tính tin cậy của message mà nó đi qua những cổng mail của mạng tương tác.

Mã hóa “B” tự động phù hợp với những yêu cầu này. Mã hóa “Q” cho phép một miền rộng của các ký tự có thể in được được dùng trong các vị trí non-critical trong header của message (ví dụ như Subject) với một vài ký tự có sẵn cho việc dử dụng trong những vị trí đó.  

6.4.1. Mã hóa “B”
Mã hóa “B” giống hệt như  mã hóa BASE64.

6.4.2. Mã hóa “Q”

Mã hóa “Q” tương tự với mã hóa chuyển giao nội dung “Quoted-Printable”. Nó được thiết kế để cho phép văn bản chứa hầu hết các ký tự ASCII để có thể đọc ra được trên một thiết bị đầu cuối ASCII mà không có việc giải mã.

1) Bất kỳ giá trị 8-bit nào có thể được biểu diễn bằng một dấu “=” bởi hai số thập lục phân. Ví dụ, nếu một tập ký tự đang dùng là ISO-8859-1, ký tự “=’ dó đó sẽ được mã hóa như “=3D”, và một SPACE bằng “=20”.(In hoa nên được dùng cho số thập lục phân từ “A” đến “F”.

2) Giá trị 20 trong thập lục phân 8-bit (ví dụ ISO-8859-1 SPACE) có thể được biểu diễn thành “_”. (Ký tự này có thể không đi qua một vài cổng mail trên mạng tương tác (internetwork), nhưng việc sử dụng nó sẽ tăng cường khả năng có thể đọc dữ liệu được mã hóa “Q” với các chương trình đọc thư mà không hỗ trợ mã hóa này. Chú ý rằng “_” luôn biểu diễn cho số thập lục phân 20, thậm chí ký tự SPACE giữ một vị trí mã khác trong tập các ký tự đang dùng. 

3) Các giá trị 8-bit  mà tương ứng với các ký tự ASCII khác với “=”, “?”, và “_”, có thể được biễu diễn như những ký tự đó. Cụ thể, SPACE và TAB phải không được biểu diễn như bản thân chúng trong những từ đã bị mã hóa.
6.5.
Việc sử dụng những từ được mã hóa trong header 

Một ‘encoded-word’ có thể xuất hiện trong header của một message hoặc body part header theo những quy luật sau:

1) Một ‘encoded-word’ có thể thay thế một thẻ ‘text’ (được định nghĩa trong RFC 822) trong bất kỳ trường header Subject hoặc Comments, bất kỳ những trường header mở rộng, hoặc bất kỳ trường MIME body part mà nội dung trường được định nghĩa như ‘*text’. Một ‘encoded-word’ có thể cũng xuất hiện trong bất kỳ message nào được người dùng định nghĩa(“X-”) hoặc trường header body part.
Văn bản ASCII thông thường và những ‘encoded-word’ có thể xuất hiện đồng thời trong cùng trường header. Tuy nhiên một ‘encoded-word’ mà nó có thể xuất hiện trong một trường header được định nghĩa như ‘*text’ phải được tách thành bất kỳ ‘encoded-word’ hoặc ‘text’ bởi ‘linear-white-space’.

2) Một ‘encoded-word’ có thể xuất hiện trong một ‘lời chú giải’ bởi “(“ và “)” , i.e., bất cứ nơi nào một ‘ctext’ được phép.Cụ thể hơn, sự định nghĩa cho ‘lời chú giải’ được cải thiện như sau:

comment = "(" *(ctext / quoted-pair / comment / encoded-word) ")"
Một “Q” đã mã hóa ‘encoded-word’ mà xuất hiện trong một /lời chú giải phải không chứa những ký tự “( “, “)” hoặc “ từ được mã hóa’ mà xuất hiện trong một “lời chú giải” phải được tách thành bất kỳ ‘encoded-word’ liền kề hoặc ‘ctext’ bởi ‘linear-white-space’.

Một chú ý quan trọng mà những ‘lời chú giải’ chỉ nhận ra bên trong những nội dung trường có cấu trúc. Trong những trường này, nội dung của nó được định nghĩa như ‘*text’, “(“ và “)” và quy luật (1) ở trên.

3) Khi một sự thay thế cho một ‘word’ trong một ‘pharse’, sự định nghĩa cho ‘pharse’ từ RFC2822 trở thành:

phrase = 1*( encoded-word / word )
Trong trường hợp này tập các ký tự có thể được dùng trong mã hóa “Q” ‘encoded-word’ bị giới hạn: <các chữ cái ASCII in hoa và in thường, các số thập phân, "!", "*", "+", "-", "/", "=", và "_"  >. Một ‘encoded-word’ mà xuất hiện trong một ‘pharse’ phải được tách thành các adjacent ‘word’ , ‘text’ hoặc ‘special’ bởi ‘linear-white-space’. Đây là những vị trí duy nhất nơi mà một ‘encoded-word’ có thể xuất hiện, cụ thể là:

· Một ‘encoded-word’ phải không xuất hiện trong bất kỳ phần nào của ‘addr-spec’

· Một ‘encoded-word’ phải không xuất hiện trong một ‘quoted-string’.

· Một ‘encoded-word’ phải không được sử dụng như thông số trong trườmg header Received.
· Một ‘encoded-word’ không phải được sử dụng như thông số trong trường MIME Content-Type hoặc Content=Disposition, hoặc trong bất kỳ nội dung trường có cấu trúc ngoại trừ ‘lời chú thích’ hoặc ‘cụm từ’.

‘encoded-text’ là một ‘encoded-word’ phải chứa chính nó; ‘văn bản được mã hóa’ phải không được liên tục từ một ‘encoded-word’ tới một từ khác. Điều này dẫn đến một phần ‘encoded-text’ của một ‘encoded-word’ “B” sẽ là bội số của 4 ký tự; phần ‘encoded-text’ sẽ được theo sau bời hai ký tự thập lục phân.

Mỗi ‘encoded-word’ phải mã hóa một số nguyên của các octect. ‘encoded-text’ trong mỗi ‘encoded-word’ phải là dạng đúng ngữ pháp tùy theo sự mã hóa được chỉ định; ‘encoded-text’ có thể không được liên tục trong ‘encoded-word’ kế tiếp.

Mỗi ‘encoded-word’ phải biểu diễn một số nguyên của các ký tự. Một ký tự multi-octet có thể không được chia thành những ‘encoded-word’ liền kề.

Chỉ dữ liệu ký tự có thể được in và khoảng trắng nên được mã hóa theo mô hình này. Tuy nhiên, khi mô hình mã hóa này được sử dụng cho phép mã hóa các giá trị octet tùy ý, những chương trình đọc thư thực hiện việc giải mã này cũng bảo đảm việc hiển thị của dữ liệu được giải mã ở người nhận cuối sẽ không gây ra những tác dụng không mong muốn.

Việc sử dụng những phương pháp này để mã hóa dữ liệu non-textual (ví dụ như ảnh hoặc âm thanh) thì không đuợc định nghĩa bởi memo này. Việc sử dụng những ‘encoded-word’ để biểu diễn những chuổi hoàn toàn là các ký tự ASCII được cho phép, nhưng rất chán. Trong những trường hợp hiếm nó có thể cần thiết để mã hóa các văn bản thông thường mà trông giống như một ‘encoded-word’.
6.6. 
Việc hỗ trợ những ‘từ bị mã hóa’ bằng các chương trình đọc thư.
6.6.1. Việc nhận ra những ‘từ bị mã hóa’ trong header của message.

Một chương trình đọc thư phải chuyển message và body part headers tùy theo quy luật để nhận ra một cách chính xác những ‘encoded-word’.Những ‘encoded-word’ được nhận ra như sau:

1) Bất kỳ message hoặc trường body part header được định nghĩa như ‘*text’, hoặc bất kỳ trường header nào mà được người dùng định nghĩa, nên được chuyển đổi như sau: Phần đầu ở đầu nội dung trường và ngay sau mỗi lần xảy ra ‘linear-white-space’, mỗi dãy của 75 ký tự (không chứa bất kỳ ‘linear-white-space’) nên được kiểm tra để thấy nếu nó là một ‘encoded-word’ theo những quy luật cú pháp ở trên. Bất kỳ dãy những ký tự khác nên được xem như văn bản ASCII thông thường.

2) Bất kỳ một trường header nào không được định nghĩa như ‘*text’ nên được chuyển theo những quy luật cú pháp cho trường header đó. Tuy nhiên, bất kỳ một ‘word’ mà xuất hiện trong một ‘pharse’ nên được xem như là một ‘encoded-word’ nếu nó phù hợp với những quy luật ở phần trên. Ngược lại nó nên được xem như là một ‘word’ bình thường.

3) Trong một ‘comment’ bất kỳ một chuổi lớn hơn (up to) 75 ký tự (không chứa ‘linear-white-space’) mà phù hợp với những quy luật cú pháp trong phần trên, nên được xem như là ‘encoded-word’. Ngược lại thì được xem là văn bản chú giải bình thường.

4) Một trường header MIME-Version thì không yêu cầu được có mặt cho những ‘encoded-word’ được hiểu theo đặc tả này. Một lý do cho điều này là một chương trình đọc thư không muốn chuyển đổi toàn bộ header của message trước khi hiển thị những dòng mà có thể chứa những ‘encoded-word’.

6.6.2. Hiển thị các ‘từ bị mã hóa’.
Bất kỳ các ‘encoded-word’ cũng được chấp nhận thì được giải mã, và nếu có thể, kết quả của văn bản không bị mã hóa được hiển thị trong tập hợp ký tự gốc.

Chú ý: Việc giải mã và hiển thị của các từ đã được mã hóa xảy ra *after* nội dung trường có cấu trúc đã được chuyển thành các token (dấu hiệu). Do đó có thể dấu các ký tự ‘special’ trong những từ được mã hóa mà khi đã hiển thị nó sẽ không thể phân biệt được các ký tự ‘special’ trong văn bản bao quanh nó. Cho những lý do này và những lý do khác, nói chung nó không có khả năng chuyển đổi thành một header của message chứa những ‘encoded-word’ thành một dạng không bị mã hóa mà nó có thể được chuyển đổi bởi một chương trình đọc thư.

Khi hiển thị một trường header cụ thể mà chứa những ‘encoded-word’ phức tạp, bất kỳ ‘linear-white-space’ mà nó tách một cặp những ‘encoded-word’ gần kề với nó thì bị lờ đi. Điều này cho phép việc sử dụng những ‘encoded-word’ phức tạp biểu diễn thành một chuổi dài của văn bản không bị mã hóa mà không có tách những ‘encoded-word’ nơi mà khoảng trắng xảy ra trong văn bản không bị mã hóa.

Trong những trường hợp mã hóa khác được định nghĩa trong tương lai, và chương trình đọc thư này không hỗ trợ việc mã hóa đang được sử dụng thì có thể (a) hiển thị ‘từ bị mã hóa’ như văn bản thông thường hay thay thế một message thích hợp mà văn bản này không thể được giải mã.

Nếu một chương trình đọc thư không hỗ trợ tập hợp ký tự đã dùng, (a) có thể hiển thị ‘từ bị mã hóa’ như các văn bản thông thường (i.e., khi nó xuất hiện trong header), (b) tạo ra một ‘cố gắng tốt nhất’ để hiển thị cho việc sử dụng các ký tự mà tồn tại, hoặc thay thế một message thích hợp mà văn bản giải mã không thể được hiển thị.

Nếu tập hợp ký tự đang được sử dụng để tận dụng những kỹ thuật chuyển đổi mã, việc hiển thị văn bản được mã hóa hoàn toàn bắt đầu bằng “chế độ ASCII”. Hơn nữa, một chương trình đọc thư phải bảo đảm rằng thiết bị đầu ra thì một lần nữa trong “chế độ ASCII” sau khi ‘encoded-word’ được hiển thị.
6.6.3. Chương trình đọc thư xử lý những ‘từ bị mã hóa’ được định dạng không đúng.
Có thể là một ‘encoded-word’ thì hợp pháp tùy theo cú pháp đã được định nghĩa ở trên, nó cũng có thể là một dạng không đúng theo những quy luật cho việc dùng để mã hóa. Ví dụ:

1) Một ‘encoded-word’ mà chứa những ký tự mà nó không hợp pháp trong một sự mã hóa cụ thể (ví dụ, một “-” trong sự mã hóa “B”, hoặc một SPACE hoặc HTAB trong sự mã hóa “B” hoặc “Q” là định dạng không đúng.

2) Bất kỳ ‘encoded-word’ mà nó mã hóa một số không nguyên của những ký tự hoặc những octect là định dạng không đúng.

Một chương trình đọc thư không cần cố gắng hiển thị văn bản phù hợp với một ‘encoded-word’ là một định dạng không đúng. Tuy nhiên, một chương trình đọc thư không phải ngăn chặn việc hiển thị hay quản lý một message bởi vì một ‘encoded-word’ là định dạng không đúng.
   6.7. Conformance

Một chương trình soạn thư đòi hỏi sự thỏa thuận với đặc tả này phải bảo đảm rằng bất kỳ một chuổi của các ký tự non-white-space ASCII trong một ‘*text’ hoặc ‘*ctext’ mà bắt đầu với “=?” và kết thúc với “?=” là một ‘encoded=word’ hợp lệ. “bắt đầu” nghĩa là: ở đầu của nội dung trường, theo sau ngay đó là ‘linear-white-space’ hoặc là một “(” cho một ‘encoded-word’ trong ‘*ctext’; “kết thúc” nghĩa là: ở cuối của nội dung trường ngay trước nó là ‘linear-white-space’ hoặc là một “)” cho một ‘encoded-word’ trong ‘*ctext’. Hơn nữa, bất kỳ một ‘word’ trong một ‘pharse mà bắt đầu với “=?” và kết thúc với “?=” phải là một ‘encoded-word’ hợp lệ.

Một chương trình đọc thư đòi hỏi sự thỏa thuận với đặc tả này phải có khả năng chỉ ra sự khác biệt giữa những ‘encoded-word’ với ‘text’, ‘*ctext’, hoặc những ‘word’ tùy theo các quy luật đã nêu ở những phần trên, bất cứ lúc nào chúng xuất hiện ở những nơi thích hợp trong những header của message. Nó phải hỗ trợ cả những mã hóa “B” và “Q” cho bất kỳ tập ký tự nào mà nó hỗ trợ. Chương trình này phải có khả năng hiển thị các văn bản không bị mã hóa nếu tập ký tự là “US-ASCII”. Theo những tập ký tự ISO-8859-*, chương trình đọc thư ít nhất phải có khả năng hiển thị các ký tự mà nó cũng nằm trong tập ASCII.
III.  Body.

Trong thời gian đầu phát triển thư điện tử, phần nội dung của thư được xem như là các ký tự ASCII đã làm hạn chế khả năng của email và không phù hợp với yêu cầu thực tế khi mà email ngày càng trở nên phổ biến khắp toàn cầu. Đến năm  1992, chuẩn mở rộng cho định dạng của email đã được công bố trong RFC 1341, đó là chuẩn MIME (Multipurpose Internet Mail Extensions), chuẩn này đã khắc phục được những hạn chế của chuẩn trước đó. Hiện nay hầu hết các chương trình email đều được hiện thực theo chuẩn MIME vì thế việc tìm hiểu body của email đồng nghĩa với việc tìm hiểu chuẩn MIME.

1.  Giới Thiệu Về MIME (Multipurpose Internet Mail Extensions)


MIME là một định dạng chuẩn mở rộng cho phần nội dung của một thư điện tử (email) truyền trên mạng Internet, MIME cho phép đính kèm nhiều đối tượng trong một bức thư, trình bày nội dung văn bản trong nhiều bảng mã (character set) và cho phép trình bày những thông tin không phải là văn bản như hình ảnh, âm thanh .v.v.


Chuẩn MIME định nghĩa một số trường như MIME-Version, Content-Type, Content-Tranfer-Encoding, Content-ID và Content-Description và một số kiểu dữ liệu (media type) 


Một kiểu dữ liệu bao gồm kiểu tổng quát (top-level) và kiểu cụ thể (subtype), ví dụ: image/xyz đủ để báo cho chương trình email biết rằng dữ liệu là hình ảnh và có định dạng cụ thể là .xyz. Nếu chương trình email không biết định dạng cụ thể (.xyz) là gì thì vẫn có thể quyết định việc hiển thị hay không hiển thị dữ liệu thô cho người dùng, nhưng việc này chỉ hợp lý khi kiểu tổng quát của dữ liệu là text

2.  Giới Thiệu Một Số Kiểu Tổng Quát Ban Đầu

2.1. Kiểu ký tự (text)
Dữ liệu được gửi dưới dạng ký tự và tham số “charset” có thể được sử dụng để khai báo bảng mã (character set)của dữ liệu. Kiểu text là giá trị mặc định của trường Content-type, kiểu text có hai kiểu cụ thể là “plain” và “enrich” nhưng bất kỳ một định dạng văn bản nào có thể đọc trực tiếp được (mà không cần dùng đến một phần mềm nào khác) đều có thể là kiểu cụ thể của text

Với các kiểu cụ thể không xác định thì được xem như là kiểu “plain”

2.1.1. text/plain: 
Khai báo rằng dữ liệu có dạng các dãy ký tự và có thể bị ngắt bởi dấu xuống dòng và không chứa bất kỳ một định dạng nào. Trong kiểu text, dấu xuống dòng luôn là dãy ký tự CRLF

Giá trị mặc định của trường Content-Type sẽ là “text/plain; charset=us-ascii”. 

2.1.2. text/enriched: 
Khai báo rằng dữ liệu kiểu text nhưng có thể có thể được định dạng như in đậm, in nghiêng… bằng cách thêm vào các câu lệnh định dạng

Mỗi lệnh định dạng bao gồm lệnh mở đầu và lệnh kết thúc, lệnh mở đầu gồm tên lệnh được bao bởi hai dấu ngoặc nhọn “<” “>”, lệnh kết thúc cũng tương tự nhưng phía trước tên lệnh có dấu “/”. Nếu xuất hiện lệnh mở đầu thì phía sau phải có lệnh kết thúc tương ứng và có thể lồng nhiều lệnh với nhau theo một trật tự nhất định.

Ví dụ : In đậm và in nghiêng chuổi ký tự “hello world”



bold : là tên lệnh in đậm



italic : là tên lệnh in nghiêng

vậy cấu trúc lệnh hợp lệ như sau :



<italic><bold>hello world</bold></italic>

và cấu trúc lệnh không hợp lệ :



<italic><bold>hello world</italic></bold>

Một số lệnh định dạng cơ bản: (không phải tất cả đều được hỗ trợ bởi chương trình mail )


Bold : 

in đậm ( hello )


Italic : 

in nghiêng ( hello )


Underline : 
gạch dưới ( hello )


2.2.  Kiểu hình ảnh (image)

Khai báo rằng body chứa hình ảnh, định dạng cụ thể của hình ảnh được khai báo qua kiểu cụ thể như jpeg, gif. Với một kiểu cụ thể không xác định thì được xem như là kiểu application/octet-stream

Ví dụ : một tấm ảnh có định dạng là .jpeg thì khi gửi sẽ có kiểu là image/jpeg

2.3.  Kiểu âm thanh ( audio)

Khai báo rằng dữ liệu trong phần body là âm thanh,  và “basic” được xem như là chuẩn tối thiểu của âm thanh. Dữ liệu mà có kiểu là audio/basic là một kênh âm thanh được mã bởi 8 bit ISDN mu-law [PCM] ở tốc độ 8000 Hz. Những định dạng không xác định của âm thanh sẽ được xem như là application/octet-stream

2.4.  Kiểu phim ảnh (video)

Khai báo rằng body chứa hình ảnh thay đổi theo thời gian, cùng với màu sắc và âm thanh. MPEG là một kiểu cụ thể theo chuẩn mpeg, các kiểu video không xác định khác có thể được xem như là application/octet-stream

2.5.  Kiểu ứng dụng ( application)

Application thường được sử dụng cho các dữ liệu không phù hợp với các kiểu khác, đặc biệt là các dữ liệu phải được xử lý bởi một chương trình ứng dụng nào đó trước khi hiển thị nội dung cho người sử dụng. Những chương trình như thế được xem như là kiểu cụ thể của application

ví dụ một tập tin word, pdf được khai báo là application/msword, application/pdf


a. application/octet-stream


subtype octet-stream dùng để khai báo rằng body chứa dữ liệu dưới dạng nhị phân (binary data)

2.6.  Kiểu nhiều thành phần (Multipart)

Kiểu multipart được sử dụng trong trường hợp có nhiều kiểu dữ liệu khác nhau trong cùng  một body, mỗi một kiểu dữ liệu riêng biệt được gọi là một body part.

Ví dụ :
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Mỗi body part bao gồm phần header và phần body, vì vậy về cơ bản một body part tương tự như một email nhưng cũng có một vài điểm khác nhau giữa body part và một message, đó là : 


- Header của message có những trường không thể thiếu (To, From …) nhưng header của body part thì có thể không chứa một trường nào và nếu có thì cũng chỉ giới hạn những trường mở đầu bằng “Content-“


Cú pháp:


Trường Content-Type có kiểu là multipart đòi hỏi một tham số bắt buộc là “boundary”, giá trị của tham số “boundary” là một chuổi ký tự có chiều dài không quá 70 ký tự.
Ví dụ : Content-Type: multipart/mixed; boundary=gc0p4Jq0M2Yt08j34c0p

nhưng nếu boundary chứa ký tự đặc biệt thì phải được đặt trong dấu ngoặc kép

Content-Type: multipart/mixed; boundary=”gc0p4Jq0M2:Yt08j34c0p”.

Trong phần body, các body part được tách biệt bởi một dòng ranh giới. Một dòng ranh giới được mở đầu bằng hai dấu gạch ngang (-) kế đến là giá trị của tham số boundary trong trường Content-Type. Dòng ranh giới cuối cùng phải được kết thúc bằng hai dấu gạch ngang. Mọi thứ ở trước dòng ranh giới đầu tiên và sau dòng ranh giới cuối cùng đều bị bỏ qua bởi chương trình email theo chuẩn MIME

Ví dụ : Dòng ranh giới với boundary= gc0p4Jq0M2Yt08j34c0p



-- gc0p4Jq0M2Yt08j34c0p



Dòng ranh giới cuối cùng sẽ là 



-- gc0p4Jq0M2Yt08j34c0p—

Có thể sử dụng kiểu multipart cho một body part nhưng phải đảm bảo rằng giá trị của tham số boundary ứng với mỗi multipart phải khác nhau

Sau đây là cú pháp tổng quát:

boundary 

= 
0*69<bchars> bcharsnospace

bchars 

=
 bcharsnospace / “ “

bcharsnospace 
=
 DIGIT / ALPHA / “’” / “(“ / “)” /

                      


“+” / “_” / “,” / “-“ / “.” /

                      


“/” / “:” / “=” / “?”

dash-boundary 
= 
"--" boundary

multipart-body 
= 
dash-boundary CRLF

                       

body-part 

                      
 

close-delimiter

delimiter 

= 
CRLF dash-boundary

close-delimiter
= 
delimiter "--"

body-part 

= 
MIME-part-headers [CRLF *OCTET]

OCTET 

= 
<any 0-255 octet value>

2.6.1.   multipart/mixed : 


Được sử dụng khi các body part độc lập với nhau. Các subtype không xác định sẽ được xem như là multipart/mixed.
2.6.2.   multipart/alternative

Được sử dụng khi mỗi body part là một phiên bản khác nhau của cùng một dữ liệu, vì vậy chương trình email sẽ chọn một phiên bản tốt nhất dựa trên các biến môi trường hoặc thậm chí là tương tác với user để chọn phiên bản cần hiển thị

Các body part được sắp xếp theo trật tự tăng dần tính chính xác của dữ liệu vì vậy multipart/alternative thường được sử dụng để gửi dữ liệu có dạng text

Ví du : 
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Với email có cấu trúc như trên thì những user có hệ thống mail hiểu được định dạng application/x-whatever sẽ xem được phiên bản tốt nhất, trong khi những user khác chỉ có thể xem được dạng text/plain hoặc text/enriched tùy theo khả năng của hệ thống. Nếu hệ thống có khả năng hiển thị cả hai định dạng thì nên hiển thị định dạng cuối cùng (trong trường hợp này là text/enriched ) hoặc cho user chọn  định dạng  muốn hiển thị.
2.6.3.   multipart/digest :


Multipart/digest thường được dùng để gửi nhiều message, do đó giá trị mặc định của trường Content-Type cho mỗi body part là “message/rfc822”. Nếu một body part cần phải được khai báo một kiểu dữ liệu nào đó khác với “message/rfc822” thì nên được xem như là một body part riêng biệt của multipart/mixed .
Ví dụ : 
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2.6.4. multipart/parallel
Thứ tự của các body part trong một entity có kiểu là multipart/parallel thì không quan trọng, vì tất cả sẽ được hiển thị đồng thời trên những hệ thống có khả năng làm việc đó. Tuy nhiên, nhiều chương trình đọc mail thiếu khả năng này cho nên các body part sẽ được hiển thị theo từng kỳ

2.7. Kiểu hỗn hợp (message)

Trong việc gửi mail thường có một số yêu cầu đặc biệt như là đóng gói một email khác, cắt một message có dung lượng lớn thành nhiều mẫu nhỏ hơn, body của message không chứa nội dung thực tế. Vì thế kiểu “message” được giới thiệu để đáp ứng các yêu cầu trên với một vài kiểu cụ thể như là message/rfc822, message/partial, message/external-body. Các kiểu cụ thể của kiểu message vẫn luôn được phát triển và mở rộng do đó một chương trình email hiện thực chuẩn MIME phải xem một kiểu message/xyz không xác định tương đương với kiểu application/octet-stream. Sau đây sẽ trình bày về ba kiểu cụ thể của kiểu message là message/rfc822, message/partial và message/external-body. 


2.7.1.   message/rfc822.


Một entity có trường Content-Type khai báo là message/rfc822 có nghĩa là body của entity đó phải là một message đã được đóng gói với cú pháp được định nghĩa trong RFC 822.Tuy nhiên, không giống như một message tổng quát, các trường tiêu đề của một message/rfc822 phải có ít nhất một trong các trường “From”, “Subject” hoặc “Date”, và body chỉ có thể được mã hoá bởi một trong các phương pháp “7bit”, “8bit” hoặc “binary”.


2.7.2.   message/partial.


Một message được gửi trên mạng Internet để đến được người nhận có thể phải được chuyển qua nhiều mail server, mỗi mail server khi chuyển message đều qui định kích cỡ tối đa mà message được phép nếu lớn hơn giá trị này message có thể bị hủy. Vậy làm thế nào để gửi một message có kích cỡ lớn mà không bị hủy trên đường truyền? Vấn đề trên được giải quyết bằng cách chia message ra làm nhiều phần để gửi, sau đó các phần nhỏ này sẽ được gắn lại với nhau bởi chương trình mail của người nhận, message/partial cho biết đây là một phần của một message.


Bởi vì dữ liệu có kiểu “message” không bao giờ được mã bằng phương pháp base64 hoặc quoted-printable, một vấn đề có thể nảy sinh nếu những entity có kiểu là message/partial được xây dựng trong môi trường hỗ trợ “binary” hoặc “8bit” có nghĩa là những entity này đòi hỏi chuyển binary hoặc 8bit, vậy nếu những entity này được chuyển đến một môi trường 7bit thì sẽ không có cách nào để mã hoá chúng cho phù hợp với môi trường 7bit. Vì những lý do trên, các entity có kiểu là message/partial phải luôn luôn khai báo trường content-transfer-encoding với giá trị là 7bit trong bất kỳ trường hợp nào và đây cũng chính là giá trị mặc định.

Trường content-type của một entity có kiểu message/partial đòi hỏi ba tham số bắt buộc đó là “id”, “number” và “total”. Tham số “id” là một dấu hiệu nhận dạng duy nhất được dùng để gắn kết với các phần còn lại với nhau; nghĩa là các entity có tham số “id” giống nhau được xem như là các phần khác nhau của một entity ban đầu. Tham số “number” là một số nguyên cho biết số thứ tự của một phần và tham số “total” là một số nguyên cho biết tổng cộng có bao nhiêu phần được chia ra từ một entity ban đầu và tham số “total” là tham số bắt buộc đối với phần cuối cùng và là tham số tuỳ chọn đối với các phần trước đó. Chú ý rằng các phần của một entity sẽ được đánh số bắt đầu từ một (1), thứ tự của các tham số thì không quan trọng và khi các phần này được gắn lại với nhau thì kết quả phải là một entity hoàn chỉnh theo chuẩn MIME.

Ví dụ: Một entity được chia ra làm ba phần, phần thứ hai sẽ được khai báo như sau



Content-Type: Message/Partial; number=2; total=3;

           id=”oc=jpbe0M2Yt4s@thumper.bellcore.com”

nhưng vì tham số “total” là tuỳ chọn nên còn có thể khai báo như sau




Content-Type: Message/Partial;

            id=”oc=jpbe0M2Yt4s@thumper.bellcore.com”;

            number=2

nhưng phần thứ ba sẽ được khai báo như sau



Content-Type: Message/Partial; number=3; total=3;

            id=”oc=jpbe0M2Yt4s@thumper.bellcore.com”

PHẦN III:      BẢO MẬT
Chương 1: Giới thiệu sơ lược về mã hóa và một số khái niệm liên quan.

I. Đặt  vấn đề:

Ngày nay, xã hội ngày càng phát triển, khoa học kỹ thuật ngày càng hiện đại, nhu cầu trao đổi thông tin của con người ngày càng nhiều. Với sự phát triển mạnh mẽ của công nghệ thông tin việc ứng dụng các công nghệ mạng máy tính trở nên vô cùng cần thiết. Sự xuất hiện mạng Internet cho phép mọi người truy cập, chia sẻ và khai thác thông tin một cách dễ dàng và hiệu quả. Hình thức trao đổi, giao dịch trên mạng ngày càng trở nên phổ biến, các thông tin về kinh tế, chính trị, xã hội được trao đổi một cách rộng rãi.

 Tuy nhiên lại nảy sinh vấn đề về an toàn thông tin. Làm thế nào để truyền những thông tin quan trọng như số thẻ tín dụng chẳng hạn? Làm thế nào để lưu trữ thông tin cá nhân an toàn? Hay làm sao để biết thông tin mình nhận được có chính xác hay không?... Việc mất hay làm sai lệch các thông tin này có thể ảnh hưởng đến các tổ chức, công ty, hay cả một quốc gia. 

 Làm sao để vừa đảm bảo tính bảo mật của thông tin, lại không làm giảm sự phát triển việc trao đổi thông tin. Xuất phát từ yêu cầu đó các dịch vụ bảo mật cùng với sự kế thừa và phát triển ngày càng được cải tiến,  để đáp ứng nhu cầu của con người. Trong đó mã hóa thông tin đươc coi là một giải pháp có hiệu quả. 

II. Giới thiệu về mã hoá 
1. Mã hóa:
Mã hóa là phương pháp để biến thông tin (phim ảnh, văn bản, hình ảnh...) từ định dạng bình thường sang dạng thông tin không thể hiểu được nếu không có phương tiện giải mã. Giải mã là phương pháp để đưa từ dạng thông tin đã được mã hóa về dạng thông tin ban đầu, quá trình ngược của mã hóa.
Mã hóa có rất nhiều ứng dụng trong thực tế như bảo vệ giao dịch tài chính (rút tiền ngân hàng, mua bán qua mạng…), bảo vệ bí mật cá nhân... Nếu kẻ tấn công đã vượt qua tường lửa và các hệ thống bảo vệ khác thì mật mã chính là “hàng phòng thủ” cuối cùng cho dữ liệu. Các thông tin thường được tổ chức dưới dạng văn bản thường, người gửi sẽ làm nhiệm vụ mã hóa các thông tin này, kết quả thu được là các bản mã. Bản mã này được gửi đi trên đường truyền tới người nhận. Người nhận sau khi nhận bản mã sẽ giải mã để lấy được nội dung thông tin mà người gửi muốn trao đổi.

2.  Một số vấn đề và khái niệm liên quan đến mã hóa
   2.1. Các thuật ngữ:
1. Cryptography (hay crypto) - mật mã học – ngành khoa học nghiên cứu về việc giấu thông tin. Cụ thể hơn, mật mã học là ngành học nghiên cứu về những cách chuyển đổi thông tin từ dạng "có thể hiểu được" thành dạng "không thể hiểu được" và ngược lại. Mật mã học được nghiên cứu mật mã bởi các nhà mật mã học, người viết mật mã và các nhà phân tích mã.
Cần phân biệt khái niệm cryptography với khái niệm steganography (tạm dịch là giấu thông tin). Điểm khác nhau căn bản nhất giữa hai khái niệm này là: Cryptography là việc giấu nội dung của thông tin, trong khi steganography là việc giấu sự tồn tại của thông tin đó.
2. Mã hóa (Encrypt): là quá trình chuyển thông tin có thể đọc gọi là bản gốc (plaintext) thành thông tin không thể đọc gọi là bản mã (ciphertext) với mục đích giữ bí mật thông tin đó.
3. Giải mã (Decrypt): Là quá trình ngược lại với mã hóa, khôi phục lại thông tin ban đầu từ thông tin đã được mã hóa.
4. Thuật toán mã hóa: là các thủ tục tính toán sử dụng để che giấu và làm rõ thông tin. Thuật toán càng phức tạp thì bản mã càng an toàn.
5. Code: Cần phân biệt code trong mật mã học với code trong lập trình hay code trong Zip code... Trong cryptography, code (mã) có ý nghĩa gần như là cipher (thuật toán). Chúng chỉ khác nhau ở chỗ: code biến đổi thông tin ở tầng nghĩa (từ, cụm từ) còn cipher biến đổi thông tin ở tầng thấp hơn, ví dụ chữ cái (hoặc cụm chữ cái) đối với các thuật toán cổ điển hay từng bit (hoặc nhóm bit) đối với các thuật toán hiện đại.

6. Khóa là một giá trị làm cho thuật toán mã hóa chạy theo một cách riêng biệt. Khóa là một chuổi số hoặc một chuổi các ký tự, khóa càng lớn thì bản mã kết quả càng an toàn. 
7. Keylength (Keysize): Độ dài (hay độ lớn) của khóa. Nói một khóa có độ dài 128 bit có nghĩa là một số nhị phân có độ dài 128 chữ số. Kích thước của khóa được đo bằng bit. Phạm vi các giá trị có thể có của khóa được gọi là không gian khóa. Một thuật toán có khóa càng dài thì càng có nhiều khả năng chống lại tấn công kiểu brute-force. 
8. Phân tích mã (Cryptanalysis ): Là quá trình hay nghệ thuật phân tích hệ mật mã. Nếu coi mật mã học là việc cất dữ liệu của bạn vào một cái hộp sau đó dùng khóa khóa lại, thì cryptanalysis là ngành nghiên cứu những phương pháp mở hộp để xem xem dữ liệu khi không có khóa
9. Kẻ tấn công là một người (hay hệ thống) thực hiện phân tích mã để lấy thông tin nhằm vào mục đích phá họai.

2.2. Định nghĩa hệ mật mã

Hệ mật mã: là tập hợp các thuật toán và các thủ tục kết hợp để che giấu  thông tin cũng như làm rõ thông tin đó.
Hệ mật mã bao gồm 5 thành phần (P, C, K, E , D) thỏa mãn các điều kiện sau:

P ( Plaintext) là tập hợp hữu hạn các văn bản thuần túy hay còn gọi là bản gốc.

C (Ciphertext) là tập hợp hữu hạn các bản mã có thể.

K (Key) là tập hợp các khóa có thể.

E (encrypt) là tập hợp các qui tắc mã hóa có thể.

D (Decrypt) là tập hợp các qui tắc giải mã.
Quá trình mã hóa được tiến hành bằng cách áp dụng hàm toán học E lên thông tin P, vốn được biểu diễn dưới dạng số, để trở thành thông tin đã mã hóa C. Quá trình giải mã được tiến hành ngược lại: áp dụng hàm D lên thông tin C để được thông tin đã giải mã P.
2.3.  Những yêu cầu đối với hệ mật mã
1.  Tính bí mật (confidentiality): cung cấp sự bí mật cho các thông tin và dữ liệu  bằng cách che giấu sử dụng các kỹ thuật mã hóa. thông tin chỉ được tiết lộ cho những ai được phép.
2.  Tính xác thực (authentication): Phải xác minh định danh của người người gửi (hoặc người nhận). Cung cấp nguồn gốc của thông tin, đảm bảo sự tin cậy của thông tin giao dịch.
3.  Tính toàn vẹn (integrity): Đảm bảo tính thống nhất, toàn vẹn dữ liệu trên đường truyền (thông tin không thể bị thay đổi ).
4.  Tính không chối bỏ (non-repudiation): người gửi hoặc nhận sau này không thể chối bỏ việc đã gửi hoặc nhận thông tin. Phải xác thực được thông tin do ai gửi đến .
Chương 2:   Mã hoá đối xứng khóa bí mật
I. Các khái niệm.
1. Khái niệm mã hóa đối xứng khóa bí mật.

Khái niệm mã đối xứng được dùng để chỉ các hệ mã mà trong đó, khi biết khoá lập mã ta có thể tìm ra khoá giải mã, đồng thời việc giải mã cũng đòi hỏi thời gian như việc lập mã. Cho đến những năm cuối của thập niên 70 của thế kỷ 20, người ta mới chỉ biết đến một loại mã như vậy. Đối với các hệ mã này, cần phải giữ bí mật khoá lập mã, vì để lộ nó cũng tức là để lộ cách giải mã. Loại mã này thường được dùng trong quân sự và ngoại giao, tức là khi những đối tượng cần trao đổi thông tin mật với nhau là khá ít, hơn nữa lại cùng chung quyền lợi nên sẵn sàng bảo vệ bí mật cho nhau trong quá trình trao đổi thông tin.
2. Block cipher (thuật toán khối). 
Block cipher là phương pháp mà dữ liệu đầu vào được mã hóa từng khối (block) một. Độ dài mỗi khối gọi là block size, thường được tính bằng đơn vị bit. Độ dài của khối thông tin thông thường là cố định ở 64 hoặc 128 bit. Một số thuật toán có độ dài khối thay đổi nhưng không phổ biến. Tính đến trước những năm giữa của thập kỷ 1990 thì độ dài 64 bit thường được sử dụng. Từ đó trở về sau thì khối 128 bit được sử dụng rộng rãi hơn. Trong các chế độ mã hóa khối thì người ta thường phải bổ sung thêm một số bit cho văn bản (padding) để văn bản chứa số nguyên lần các khối. Block cipher thích hợp cho việc mã hóa một single message. Block cipher được dùng cả trong hệ mã hóa khóa bí mật và hệ mã hóa khóa công khai. 
3. Stream cipher (Thuật toán luồng)
Là phương pháp trong đó dữ liệu đầu vào được mã hóa từng bit một. Các thuật toán luồng có tốc độ nhanh hơn các thuật toán khối, được dùng khi khối lượng dữ liệu cần mã hóa chưa được biết trước. Có thể coi thuật toán luồng là thuật toán khối với kích thước mỗi khối là 1 bit.

 4. Padding.

    Thông thường block cipher mã hóa dữ liệu theo từng block. Nhưng không phải bản gốc dùng mã hóa lúc nào cũng chứa số nguyên lần các khối. Do đó trước khi mã hóa cần phải thêm vào thành phần padding - bổ sung thêm một số bit cho văn bản để văn bản chứa số nguyên lần số khối. Có nhiều cách khác nhau để thêm padding, nhưng hệ mã hóa khóa bí mật có hai kiểu padding là No Padding và PKCS#5 padding.

- No padding, theo đúng nghĩa của nó là không thêm padding. Điều này đòi hỏi dữ liệu mã hóa phải có độ dài là nguyên lần của số khối.

 - PKCS#5 được dùng phổ biến hơn trong hệ mã hóa khóa bí mật.PKCS#5 gồm PKCS ( Public Key Cryptography Standard) và một số do chuẩn PKCS tạo ra. 
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Hình P3.H1  Padding

-   Padding này sẽ được lọai bỏ khi giải mã.
 5. Mode

Mode chỉ ra một block bản gốc được mã hóa thành block bản mã như thế nào và ngược lại. (The mode of a cipher determines how blocks of plaintext are encrypted into blocks of ciphertext, and vice versa.)

  Có  bốn chế độ làm việc đã được phát triển cho hệ mã hóa khóa bí mật.
· Chế độ sách mã điện tử (ECB – Electronic Code Book): là chế độ đơn giản nhất, các block họat động độc lập với nhau, không có ảnh hưởng qua lại giữa các  block trong bản dữ liệu. ECB được dùng có hiệu quả nhất khi mã hóa dữ liệu đơn. ECB không thích hợp trong việc mã hóa stream data. Một hạn chế rất rõ của ECB đó là các block bản gốc giống nhau khi mã hóa sẽ cho ra kết quả giống hệt nhau.

    Ví dụ: khi cần gửi một thông điệp sau “ meet me later”, mỗi lần gửi một kí tự

Các kí tự sau khi được mã hóa dùng thuật toán DES.
    mD8hEmbih6E=     m

    TRw+doCp3EQ=     e

    TRw+doCp3EQ=     e

     Dj3lTDsRkxw=       t

    mD8hEmbih6e=      m

    TRw+doCp3EQ=     e

    xXyJjiHigk8=          l

    x 26P5lw+XyM=     a

    Dj3lTDsRkxw=        t

    TRw+doCp3EQ=     e

    XIoLD1MHGO4=    r

Dễ dàng nhận thấy  mỗi lần mã hóa “e” đều có kết quả bản mã giống nhau “    TRw+doCp3EQ=  “. Điều này làm cho những kẻ tấn công không mấy khó khăn tìm ra  được nội dung của thông điệp.

· Chế độ liên kết khối mã (CBC – Cipher Block Chaining): CBC khắc phục được điểm yếu của ECB, đầu ra của hai khối bản gốc giống nhau là khác nhau. Để khắc phục vấn đề này CBC sử dụng thêm IV Vector trong quá trình mã hóa. CBC dùng thông tin của block trước để mã hóa block hiện tại do đó việc thay đổi vị trí của các block cũng làm ảnh hưởng đến kết quả trình mã hóa giải mã. Ở chế độ CBC nếu một block bản gốc bị thay đổi, thì tất cả các block tiếp theo của bản mã cũng sẽ bị thay đổi. CBC đòi hỏi khi truyền dữ liệu phải đủ một block vào cùng một thời điểm.

-  Chế độ phản hồi mã (CFB – Cipher FeedBack): CFB họat động tương tự như CBC, ngọai trừ khả năng thao tác trên một smaller chunks of data(?). CFB thích hợp cho việc truyền một single byte chunks of data. CFB cũng đòi hỏi phải dùng IV vector cho việc mã hóa và giải mã dữ liệu. Để thực hiện nó, người ta cũng sử dụng IV (vectơ khởi tạo), nhưng không đem trộn ngay với block đầu tiên của bản gốc mà đem mã nó bằng một thuật toán nào đó rồi sau mới trộn với với block đầu tiên, kết quả mã hoá của block trước lại được dùng làm vectơ khởi tạo cho bước sau và công việc tiếp diễn tương tự .
· Chế độ phản hồi đầu ra (OFB – Output FeedBack): OFB cũng giống như CFB ngọai trừ khả năng chống lại việc mất dữ liệu. (OFB is similar to CFB, except that it is provides better protection against data being lost in transit)

Bốn chế độ trên có những ưu nhược điểm khác nhau. Ở chế độ ECB và OFB, sự thay đổi của một block plaintext xi 64 bit sẽ làm thay đổi khối bản mã yi. tương ứng, nhưng các block bản mã khác không bị ảnh hưởng. OFB thường dùng để mã hóa khi truyền vệ tinh. Mặt khác ở chế độ CBC và CFB, nếu một block plaintext bị thay đổi, thì tất cả các block tiếp theo của bản mã cũng sẽ bị thay đổi. Như vậy CBC và CFB có thể được sử dụng rất hiệu quả cho mục đích xác thực. Đặc biệt các chế độ này có thể dùng để tạo mã xác thực bản in (MAC – Message Authentication Code).
Ngòai ra còn có các chế độ khác như PCBC- Propagating cipher block chaining. PCBC là một chế độ giống như CBC, nhưng khi một block của bản gốc được mã hóa PCBC dùng cả block bản gốc lẫn block bản mã trước đó ( thay vì chỉ sử dụng block bản mã trước đó như CBC). 
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Hình P3.H2  Sơ đồ mã hóa dữ liệu  dùng chế độ CBC của thuật toán DES

6. Initialization Vector ( Vector khởi tạo)
 Là một giá trị được gắn thêm vào dữ liệu trước khi mã hóa. IV được khởi tạo một cách ngẫu nhiên (tương tự như thành phần salt trong thuật toán PBE).  IV có độ dài tùy theo thuật toán được sử dụng. 
II. Hệ mã hóa cổ điển.
Là một dạng của mật mã học đã được sử dụng từ rất lâu trong lịch sử phát triển của loài người nhưng ngày nay đã bị “bỏ rơi” do các phương thức mã hóa này quá đơn giản và những kẻ tấn công có thể dễ dàng bẻ khóa thông qua nhiều phương thức như (ví dụ như dùng máy tính thử hết mọi trường hợp hay dựa trên phân tích tần suất lặp lại của các chữ cái).
 1. Hệ mã hóa thay thế (Substitution Cipher).
Thay thế – phương pháp mã hóa trong đó từng kí tự (hoặc từng nhóm kí tự) của văn bản ban đầu được thay thế bằng một (hay một nhóm) kí tự khác. Tuy không còn được sử dụng nhưng ý tưởng của phương pháp này vẫn được tiếp tục trong những thuật toán hiện đại.Có bốn kỹ thuật thay thế:
1.1. Thay thế đơn (A Simple substitution cipher hay còn gọi là Mono-alphabetic  substitution).
 Là một hệ trong đó một kí tự của bản gốc được thay thế bằng một kí tự tương ứng trong bản mã. Sử dụng ánh xạ 1-1 từ bản gốc đến bản mã để mã hóa toàn bộ thông điệp.
 Chỉ sử dụng 26 chữ cái nên không gian khóa chỉ khoảng 26! ~ 4x1026. Tính an toàn không cao nên hiện nay không còn được sử dụng.
  Hệ mã hóa Ceasar là một ví dụ, Ceasar là một hệ mã hóa thay thế đơn, làm việc trên bảng chữ cái tiếng Anh 26 kí tự. Ceasar sử dụng các số tự nhiên thay cho các ký tự, đánh số các kí tự trong bảng chữ cái theo thứ tự theo bảng sau:
Bảng  P3.B1 : thay thế đơn
	A
	B
	C
	D
	...
	L
	M
	N
	...
	W
	X
	Y
	Z

	0
	1
	2
	3
	...
	11
	12
	13
	...
	22
	23
	23
	25


Các phép toán số học được thực hiện theo module 26 (có nghĩa là 26 tương ứng với 0, 27 với 1… , 79 = 26 x 3 + 1 = 1 ( 79 tương ứng với 1)

Mỗi kí tự được thay thế bởi một kí tự khác được xác định bằng cách dịch kí tự cần mã hoá sang phải k bước theo module 26. Khi giải mã chỉ cần thực hiện ngược lại lùi k bước cũng theo module 26.
   Ví dụ: Hệ mã hóa CAESAR sử dụng k = 3

Bảng P3.B2: Bảng chữ cái gốc

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z


Bảng P3.B3: Bảng chữ cái dùng để mã hóa
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


Hệ CAESAR là hệ mã hóa cũ và không an toàn vì không gian khóa nhỏ nên có thể thử lần lượt các khóa cho đến khi tìm được khóa đúng.
1.2. Thay thế ??? ( Homophonic substitution cipher): giống như hệ thống mã hóa thay thế đơn, ngọai trừ một kí tự của bản gốc được ánh xạ tới một trong số một vài kí tự của bản mã (ánh xạ một – nhiều).

1.3. Thay thế đa mẫu tự (A polyalphabetic substitution cipher):
 Thuật toán này được tạo nên từ nhiều thuật toán thay thế đơn. Phương pháp thay thế có thể thay đổi trong phạm vi một thông điệp.
Bảng P3.B5 Thay thế đa mẫu tự
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Hình P3.H4    Thay thế đa mẫu tự

       1.4.  Thay thế ????(Using key to shift alphabet) dùng key là một nhóm các kí tự, dịch chuyển bảng chữ cái sang phải k bước bằng với độ dài của key, loại bỏ các kí tự được dùng làm key. 
 Ví dụ trường hợp key là word 
Bảng P3.B6  Using key to shift alphabet
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	W
	O
	R
	D
	A
	B
	C
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	P
	Q
	S
	T
	U
	V
	X
	Y
	X
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Hình P3.H5  Using key to shift alphabet
2. Hệ mã hóa đổi chỗ ( Transposition Cipher)

Là hệ mã hóa trong đó các kí tự của bản gốc được giữ nguyên, nhưng vị trí bị thay đổi.

2.1. Đảo ngược toàn bộ plaintex : nghĩa là bản gốc được viết theo thứ tự ngược lại từ sau ra trước.

 Ví dụ Plaintext: SECURE EMAIL

  Bản mã: LIAMEERUCES

2.2. Mã hóa theo mẫu hình học: bản gốc được sắp xếp lại theo một mẫu hình học nào đó, thường là một mảng hoặc ma trận hai chiều.
 Ví dụ: bản gốc ban đầu là  BAO MAT

 Chuyển thành ma trận 2x3
Bảng P3.B7: ví dụ mã hoá theo mẫu hình học. 

	Cột 1
	Cột 2
	Cột 3

	B
	A
	O

	M
	A
	T


Nếu lấy các cột theo thứ tự 2, 3, 1. Bản mã sẽ là AAOTBM
2.3.   Đổi chỗ cột: đổi chỗ các kí tự trong plaintext thành dạng hình chữ nhật theo cột.
Ví dụ : Bản gốc BAO MAT THU DIEN TU

 Bản gốc được chuyển thành ma trận 3x5 như sau:
Bảng P3.B8 : Bảng ví dụ mã hóa bằng phương pháp đổi chỗ cột

	Cột 1
	Cột 2
	Cột 3
	Cột 4
	Cột 5

	B
	M
	T
	D
	N

	A
	A
	H
	I
	T

	O
	T
	U
	E
	U


Vì có 5 cột nên chúng có thể được sắp lại theo 5! = 120 cách khác nhau

Nếu ta chuyển vị các cột theo thứ tự 3, 5, 2, 4, 1 rồi lấy các kí tự theo hàng ngang ta sẽ thu được bản mã: TNMDBHTAIAUUTEO.
2.4.   Hoán vị các kí tự của bản gốc theo chu kỳ cố định d: Nếu hàm f là hoán vị của một khối gồm d kí tự thì khóa mã hóa được biểu diễn bởi K(d, f)

Ví dụ: với d = 5, f hoán vị của dãy 12345 thành 35142
Bảng P3.B9: Bảng Hoán vị các kí tự của bản gốc theo chu kỳ cố định d
	Vị trí ban đầu
	Vị trí hoán vị
	Nội dung mã hóa
	Mã hóa

	1
	3
	G
	O

	2
	5
	R
	P

	3
	1
	O
	G

	4
	4
	U
	U

	5
	2
	P
	R


Theo bảng trên bản gốc ban đầu được mã hóa thành OPGUP.

III.  Hệ mã hóa khóa bí mật hiện đại:
  Các thuật toán mã hoá khoá bí mật hiện nay được phát triển dựa trên nền tảng của hệ mã hóa cổ điển. Thuật toán có nhiều tên gọi khác nhau như thuật toán khóa bí mật, thuật toán khóa đơn giản hay thuật toán một khóa. Các thuật toán khoá bí mật hiện nay cũng như các thuật toán cổ điển sử dụng cùng một khóa cho mã hóa và giải mã nên yêu cầu phải có sự thỏa thuận trước giữa người gửi và người nhận về việc sử dụng khóa và khóa này phải được giữ bí mật 
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Hình P3.H6  Mô hình thuật toán khoá bí mật

1. DES ( Data encryption Standard) và TripleDES: 
    DES Là một hệ mật mã được sử dụng rộng rãi nhất trên thế giới. DES được IBM phát triển vào những năm 1970 và được xem như cải biên của hệ mật mã LUCIPHER. DES được chấp nhận bởi National Bureau of Standards, ngày nay gọi là NIST (National Institute of Standards and Technology). DES trở thành chuẩn mã hóa dữ liệu chính thức của chính phủ Hoa Kỳ vào năm 1977.

   mô tả thuật toán: 

      DES là thuật toán mã hóa khối (block cipher), mỗi khối dữ liệu có độ dài 64 bit. Một block bản gốc sau khi mã hóa tạo ra một block bản mã. Quá trình mã hóa và giải mã đều dùng chung một khóa.      

 Khóa có độ dài là 56 bit, cộng thêm 8 bit chẵn lẻ được sử dụng để kiểm soát lỗi. Các bit chẵn lẻ nằm ở các vị trí 8, 16, 24…64. tức là cứ 8 bit thì có một bit kiểm soát lỗi .
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Hình P3.H7 Sơ đồ hoạt động của DES
Theo sơ đồ họat động của DES như trên ta có thể thấy:

DES thực hiện trên từng block bản gốc. Sau khi thực hiện hoán vị khởi đầu (Initial Permutation – IP) khối dữ liệu được chia làm hai nửa trái và phải, mỗi nửa 32 bit. Quá trình được lặp lại qua 16 vòng, mỗi vòng là một hàm f. Sau 16 vòng lặp, hai nửa trái và phải được kết hợp lại và thực hiện hoán vị cuối cùng (hoán vị ngược – Inverse Initial Permutation) để kết thúc thuật toán. 

Mỗi vòng của DES được thực hiện theo các bước sau:
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Hình P3.H8:  Một vòng hoạt động của DES
Bước 1: Sử dụng hoán vị khởi đầu để thay đổi thứ tự các bit.

 Bảng P3.B10: Bảng hoán vị khởi đầu: (hoán vị bit 1 thành bit 58, bit 2 thành bit 50….)

	58
	50
	42
	34
	26
	18
	10
	2
	60
	52
	44
	36
	28
	20
	12
	4

	62
	54
	46
	38
	30
	22
	14
	6
	64
	56
	48
	40
	32
	24
	16
	8

	57
	49
	41
	33
	25
	17
	9
	1
	59
	51
	43
	35
	27
	19
	11
	3

	61
	53
	45
	37
	29
	21
	13
	5
	63
	55
	47
	39
	31
	23
	15
	7


Bước 2: Bản gốc được chia làm hai nửa trái và phải, mỗi nửa 32 bit.

Bước 3: Ban đầu khóa 64 bit được bỏ đi 8 bit kiểm soát lỗi. Sự lọai bỏ được thực hiện theo bảng sau:

Bảng P3.B11:Bảng loại bỏ 8 bit kiểm soát lỗi

	57
	49
	41
	33
	25
	17
	9
	1
	58
	50
	42
	34
	26
	18

	10
	2
	59
	51
	43
	35
	27
	19
	11
	3
	60
	52
	44
	36

	63
	55
	47
	39
	31
	23
	15
	7
	62
	54
	46
	38
	30
	22

	14
	6
	61
	53
	45
	37
	29
	21
	13
	5
	28
	20
	12
	4


Sau đó khóa  được chia làm hai nửa, mỗi nửa 28 bit.

Bước 4: Các nửa của khóa lần lượt được dịch trái (số bit dịch là 1 hay 2 tùy theo vòng thực hiện).

Bảng P3.B12:  Bảng dịch :
	Vòng
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Số bit dịch
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1


 Các nửa được ghép lại với nhau, hoán vị và chọn ra 48 bit bằng cách đổi chỗ các bit theo bảng hoán vị nén - compression permutation ( hay còn gọi là hoán vị lựa chọn- permuted choice):

Bảng P3.B13:  Bảng hoán vị nén: (bit ở vị trí 14 của khóa dịch được chuyển tới vị trí 1 của đầu ra, bit ở vị trí 17 của khóa dịch được chuyển tới vị trí 2 của đầu ra,…, bit thứ 18 bị lọai bỏ…)
	14
	17
	11
	24
	1
	5
	3
	28
	15
	6
	21
	10

	23
	19
	12
	4
	26
	8
	16
	7
	27
	20
	13
	2

	41
	52
	31
	37
	47
	55
	30
	40
	51
	45
	33
	48

	44
	49
	39
	56
	34
	53
	46
	42
	50
	36
	29
	32


Bước 5: 32 bit của bản gốc bên phải được mở rộng thành 48 bit để XOR với 48 bit khóa. Khối bit này lại thực hiện hoán vị một lần nữa, thay đổi thứ tự các bit bằng cách lặp lại một số bit ( hoán vị mở rộng - Expansion Permutation).

Bảng P3.B14:  Bảng hoán vị mở rộng – hộp E ( bit ở vị trí thứ 32 của  khối dữ liệu vào được chuyển tới vị trí thứ nhất trong khối dữ liệu ra, bit ở vị trí thứ 4 của  khối dữ liệu vào được chuyển tới vị trí thứ 5 và 7 trong khối dữ liệu ra,…)

	32
	1
	2
	3
	4
	5
	4
	5
	6
	7
	8
	9

	8
	9
	10
	11
	12
	12
	12
	13
	14
	15
	16
	17

	16
	17
	18
	19
	20
	21
	20
	21
	22
	23
	24
	25

	24
	25
	26
	27
	28
	29
	28
	29
	30
	31
	32
	1


Bước 6: kết quả của bước 3 và bước 5 được XOR với nhau.

Buớc 7: Kết quả của bước 6 được chuyển thành 32 bit bằng cách sử dụng hàm thay thế và lựa chọn.

Sự thay thế được thực hiện bởi 8 hộp thay thế (substitution boxes, S-boxes). Khối 48 bit được chia thành 8 khối 6 bit. Mỗi khối được thực hiện trên một hộp S riêng biệt (separate S-box): khối 1 được thực hiện trên hộp S1, khối 2 được thực hiện trên hộp S2…

Mỗi hộp S là một bảng gồm 4 hàng và 16 cột. Mỗi phần tử của hộp là một số 4 bit. Với sáu bit vào hộp S sẽ xác định được số hàng và số cột để tìm ra kết quả.

Cách thức xác định kết quả: nhận vào 6 bit lần lượt là b1, b2, b3, b4, b5, và b6. Bit  b1và b6 được kết hợp lại thành một số 2 bit tương ứng với số hàng trong bảng (có giá trị từ 0 đến 3). Bốn bit ở giữa được kết hợp lại thành một số 4 bit tương ứng với số cột trong bảng ( nhận giá trị từ 0 đến 15).

Ví dụ : Dùng hộp S thứ 6. Nếu dữ liệu nhận vào là 110010. Bit đầu tiên kết hợp với bit cuối tạo thành 10 (khi đổi sang số thập phân có giá trị bằng 2 tương ứng với hàng thứ 2). Bốn bit giữa kết hợp lại thành 1001(khi đổi sang số thập phân có giá trị bằng 9 tương ứng với cột thứ 9) => Giá trị cần tìm hàng 2 cột 9 là 0. Như vậy giá trị 0000 được thay thế cho 110010.

Dùng hộp S thứ nhất. Nếu dữ liệu nhận vào là 011011. Bit đầu tiên kết hợp với bit cuối tạo thành 01 (khi đổi sang số thập phân có giá trị bằng 1 tương ứng với hàng 1). Bốn bit giữa kết hợp lại thành 1101(khi đổi sang số thập phân có giá trị bằng 13 tương ứng với cột thứ 13) => Giá trị cần tìm hàng 1 cột 13 là 5. Như vậy giá trị 0101 được thay thế cho 011011.

Bảng P3.B15:  Bảng hộp S:
Hộp S thứ nhất.
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


Hộp S thứ hai.

	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10

	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	5

	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15

	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9


Hộp S thứ ba.
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8

	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1

	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7

	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12


Hộp S thứ tư.
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15

	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9

	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4

	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14


Hộp S thứ năm.
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9

	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6

	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14

	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3


Hộp S thứ sáu.
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11

	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8

	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6

	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13


Hộp S thứ bảy.
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1

	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6

	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2

	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12


Hộp S thứ tám.
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7

	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2

	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8

	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11


Kết quả của sự thay thế là 8 khối 4 bit được sinh ra, chúng được kết hợp lại thành một khối 32 bit. Khối này được chuyển tới bước tiếp theo: hộp hoán vị P (P-box permutation). Hoán vị ở bước này ánh xạ mỗi bit dữ liệu vào tới một vị trí trong khối dữ liệu ra, không có bit nào bị bỏ qua cũng như được sử dụng hai lần. nó còn được gọi là hoán vị trực tiếp (straight permutation).
Bảng P3.B16:  Bảng hộp hoán vị P cho biết vị trí của mỗi bit cần chuyển (bit 1 chuyển tới bit 16, bit 2 chuyển tới bit 7…) 

	16
	7
	20
	21
	29
	12
	28
	17
	1
	15
	23
	26
	5
	18
	31
	10

	2
	8
	24
	14
	32
	27
	3
	9
	19
	13
	30
	6
	22
	11
	4
	25


Buớc 8: Kết quả của bước 7 được XOR với nửa trái 32 bit được tạo ra ở bước 2.

Bước 9: kết quả tạo ra ở bước 8 trở thành nửa phải mới, nửa phải cũ (tạo ở bước 2) trở thành nửa trái mới.

Sau khi thực hiện hết 16 vòng lặp hoán vị cuối cùng được thực hiện để kết thúc thuật toán.
Hoán vị cuối cùng là nghịch đảo của hoán vị khởi đầu.

Bảng P3.B17:  Bảng hoán vị cuối 

	40
	8
	48
	16
	56
	24
	64
	32
	39
	7
	47
	15
	55
	23
	63
	31

	38
	6
	46
	14
	54
	22
	62
	30
	37
	5
	45
	13
	53
	21
	61
	29

	36
	4
	44
	12
	52
	20
	60
	28
	35
	3
	43
	11
	51
	19
	59
	27

	34
	2
	42
	10
	50
	18
	58
	26
	33
	1
	41
	9
	49
	17
	57
	25


Các chế độ họat động của DES

   Có  bốn chế độ làm việc đã đuợc phát triển cho DES

· Chế độ sách mã điện tử (ECB).
· Chế độ phản hồi mã (CFB).
· Chế độ liên kết khối mã (CBC – Cipher Block Chaining).
· Chế độ phản hồi đầu ra (OFB).
Tuy nhiên DES cũng có hạn chế của nó, đó chính là kích thước của không gian khóa 256 là quá nhỏ để đảm bảo an toàn thật sự. DES đã trải qua nhiều năm đánh giá và “tấn công” và được xem là an toàn. Chỉ vào tháng 7/1997 DES bị tấn công thành công bởi nhiều máy tính nối qua Internet, nhưng ngay cả những kẻ tấn công cũng cho rằng DES vẫn an toàn đối với nhiều ứng dụng.

  TripleDES một biến thể an toàn hơn của DES còn được gọi là DESede hay 3DES. TripleDES có tính bảo mật cao hơn DES do sử dụng 3 vòng DES với các khóa khác nhau. Vòng đầu tiên và vòng thứ ba là vòng mã hóa, vòng thứ hai là vòng giải mã. DESede có thể dùng hai hoặc ba khóa có độ dài 56, 112 hoặc 168. nếu dùng hai khóa thì khóa đầu tiên được dùng cho vòng thứ nhất và vòng thứ ba, khóa thứ hai dùng cho vòng thứ hai.

· Mã hóa với ba khóa 56 bit ( 168 bit).

Bảng P3.B18:  3DES Mã hóa với ba khóa 56 bit
	NGƯỜi GỬI
	NGƯỜI NHẬN

	Bước 1: mã hóa plaintext bằng khóa thứ       nhất
	Bước 1:giải mã bản mã với khóa thứ ba

	Bước 2: mã hóa văn bản được tạo ra ở bước 1 bằng khóa thứ hai
	Bước 2: giải mã văn bản được tạo ra ở bước 1 bằng khóa thứ hai

	Bước 3: mã hóa văn bản được tạo ra ở bước 2 bằng khóa thứ ba, tạo ra bản mã gửi cho người nhận.
	Bước 3: giải mã văn bản được tạo ra ở bước 2 bằng khóa thứ nhất, tạo ra bản gốc do người gửi gửi.


· Mã hóa với hai khóa 56 bit ( 112 bit)

Bảng P3.B19:  3DES Mã hóa với hai khóa 56 bit
	NGƯỜi GỬI
	NGƯỜI NHẬN

	Bước 1: mã hóa plaintext bằng khóa thứ       nhất
	Bước 1:giải mã bản mã với khóa thứ nhất

	Bước 2: giải mã văn bản được tạo ra ở bước 1 bằng khóa thứ hai
	Bước 2: mã hóa văn bản được tạo ra ở bước 1 bằng khóa thứ hai

	Bước 3: mã hóa văn bản được tạo ra ở bước 2 bằng khóa thứ nhất, tạo ra bản mã gửi cho người nhận.
	Bước 3: giải mã văn bản được tạo ra ở bước 2 bằng khóa thứ nhất, tạo ra bản gốc do người gửi gửi.


· Mã hóa với một khóa 56 bit 

Bảng P3.B20:  3DES Mã hóa với một khóa 56 bit
	NGƯỜi GỬI
	NGƯỜI NHẬN

	Bước 1: mã hóa plaintext 
	Bước 1:giải mã bản mã nhận được từ người gửi.

	Bước 2: giải mã văn bản được tạo ra ở bước 1 
	

	Bước 3: mã hóa văn bản được tạo ra ở bước, tạo ra bản mã gửi cho người nhận.
	


Mặc dù 3DES có tính bảo mật cao hơn DES, nhưng thực tế ít được sử dụng  vì để tạo ra được bản mã phải chạy ba lần DES, nên tốc độ chậm, chiếm nhiều tài nguyên.

2. AES – Advanced Encrypt Standard: 

Trong nguy cơ sụp đổ của DES trước các cuộc tấn công của các siêu máy tính đương thời, ngày 2/1/1997, Viện Tiêu chuẩn và Công nghệ Quốc gia Hoa Kỳ (NIST) chính thức đưa ra đề nghị cộng đồng tham gia vào việc xây dựng một chuẩn mã hoá nâng cao. Trong số những yêu cầu đưa ra đối với AES, có những tiêu chí đáng lưu ý sau đây: 

1) AES được xác lập công khai. 

2) AES là hệ mã khối đối xứng. 

3) AES được thiết kế sao cho độ dài khoá có thể mở rộng theo nhu cầu. 

4) AES có thể triển khai được trên cả phần cứng và phần mềm. 

5) AES cần phải là sản phẩm miễn phí hoặc là được cho dưới các điều kiện phù hợp với chính sách về bản quyền của Viện Tiêu chuẩn Quốc Gia Hoa Kỳ (American National Standards Institute – ANSI). 

6) Các thuật toán thỏa mãn các điều kiện trên sẽ được xem xét trên cơ sở các phương diện sau đây: 

a) Tính bảo mật; 

b) Tính hiệu quả về mặt tính toán; 

c) Nhu cầu đòi hỏi về bộ nhớ; 

d) Tính đơn giản; 

e) Tính mềm dẻo, linh động; 

f) Các yêu cầu về phương diện bản quyền. 

Sau một thời gian xem xét và thảo luận thêm, tháng 9/1997 NIST chính thức đưa ra lời kêu gọi hưởng ứng cuộc thi xây dựng thuật toán cho AES. 

Trong vòng 1, từ tháng 8/1998 đến 4/1999, sau khi loại bỏ các phương án không thoả mãn các tiêu chí đề ra, người ta chính thức đưa vào xem xét 15 phương án. Trong vòng 2, từ 8/1999 đến 5/2000, từ 15 phương án xem xét người ta lọc ra được 5 phương án để đưa vào vòng chung kết, đó là: 

	Tên thuật toán 
	Những người sáng chế 

	MARS 
	IBM (đại diện bởi Nevenko Zunic) 

	RC6TM
	RSA Laboratories (đại diện bởi Burt Kaliski) 

	Rijndael 
	Joan Daemen, Vincent Rijmen 

	Serpent 
	Ross Anderson, Eli Biham, Lars Knudsen 

	Twofish 
	Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall, Niels Ferguson 


Trong vòng chung kết, với sự xem xét tỉ mĩ cả 5 thuật toán từ mọi phương diện, người ta đã chọn Rijndael làm thuật toán cho AES. Rijndael được phát triển bởi Joan Daemen và Vincent Rijman. Rijndael cho phép độ dài của khóa là 128, 192, và 256. Block của thuật toán này là có kích thước 128, 192, 256.

3. Blowfish:

Blowfish là thuật toán mã hóa khối được Bruce Schneier phát triển vào năm 1993. Blowfish có tốc độ nhanh có tính bảo mật cao hơn DES. Độ dài khóa cũng lớn hơn rất nhiều so với DES, 3DES có thể lên tới 448 bit.

Blowfish cũng mã hóa từng block 64 bit. Thuật toán gồm hai phần: Phần phát triển khóa và phần mã hóa dữ liệu

Phát triển khóa: chuyển một khóa có độ dài lớn nhất 448 bit thành một mảng khóa con tổng cộng 4168 byte.

Mã hóa dữ liệu: được thực hiên qua 16 vòng.
4. IDEA – International Data Encryption Algorithm (Giải thuật mã hóa dữ liệu quốc tế).
IDEA là một giải thuật mã hóa khóa mật theo khối được phát triển bởi Viện công nghệ Swiss Federal. Nó dùng khóa 128 bit so với khóa 56 bit của DES và mã hóa một khối 64 bit tại mỗi thời điểm. Giải thuật được phép sử dụng tự do, và không đòi hỏi bản quyền. Nó được hiện thực trong PGP (Pretty Good Privacy), một công cụ mã hóa thường được dùng trong các chương trình e-mail. 

IDEA đang được toàn xã hội thừa nhận và được xem như một sự chọn lựa tốt hơn cả DES (Data Encrytion Standard). Tốc độ mã hóa cao, và nó được hiện thực trên các chip có thể mã hóa ở tốc độ 177 Mbits/sec. Giải thuật được xem là phù hợp cho thương mại điện tử và có thể áp dụng cho toàn thế giới 
5. PBE ( Password – Based Encryption)

 Mô tả thuật toán:

PBE – là thuật toán dùng password như một khóa. PBE dùng kết hợp giữa hashing và một thuật toán trong hệ mã hóa khóa bí mật. Password được hash dùng thuật toán Message digest SHA-1. Bản hash này được dùng như một khóa thông thường trong hệ mã hóa khóa bí mật.

· Password: mật khẩu, là một hay nhiều từ mà người dùng phải biết để được cấp quyền truy cập.Trong thực tế, mật khẩu do người dùng tạo ra thường không đủ độ an toàn để được dùng trực tiếp trong thuật toán. Vì vậy, trong bất cứ hệ thống mã hóa dữ liệu nghiêm túc nào cũng phải có bước chuyển đổi mật khẩu ban đầu thành khóa có độ an toàn thích hợp. Bước tạo khóa này thường được gọi là key derivation, key stretching hay key initialization.
· Key Derivation Function: là một hàm hash được thiết kế sao cho khóa an toàn hơn đối với tấn công kiểu brute-force hay cổ điển. Hàm này được thực hiện lại nhiều lần trên mật khẩu ban đầu cùng với một số ngẫu nhiên để tạo ra một khóa có độ an toàn cao hơn. Số ngẫu nhiên này gọi là salt, còn số lần lặp lại là iteration.
Ví dụ một mật khẩu là "pandoras B0x", cùng với salt là "230391827", đi qua hàm hash SHA-1 1000 lần cho kết quả là một khóa có độ dài 160 bit như sau: 3BD454A72E0E7CD6959DE0580E3C19F51601C359 (thể hiện dưới dạng số thập lục phân).
· Hàm Hash (hash function) là hàm một chiều mà nếu đưa một lượng dữ liệu bất kỳ qua hàm này sẽ cho ra một chuổi có độ dài cố định ở đầu ra.
· Hai tính chất quan trọng của hàm này là:

• Tính một chiều: không thể suy ra dữ liệu ban đầu từ kết quả.

• Tính duy nhất: xác suất để có một vụ va chạm (hash collision), tức là hai thông điệp khác nhau có cùng một kết quả hash, là cực kì nhỏ.
-  Một số ứng dụng của hàm hash:

• Chống và phát hiện xâm nhập: chương trình chống xâm nhập so sánh giá trị hash của một file với giá trị trước đó để kiểm tra xem file đó có bị ai đó thay đổi hay không.
• Bảo vệ tính toàn vẹn của thông điệp được gửi qua mạng bằng cách kiểm tra giá trị hash của thông điệp trước và sau khi gửi nhằm phát hiện những thay đổi cho dù là nhỏ nhất.
 • Tạo khóa từ mật khẩu.
 • Tạo chữ kí điện tử.
SHA-1 và MD5 là hai hàm hash thông dụng nhất và được sử dụng trong rất nhiều hệ thống bảo mật. Vào tháng 8 năm 2004, tại hội nghị Crypto 2004, người ta đã tìm thấy va chạm đối với MD5 và SHA-0, một phiên bản yếu hơn của hàm hash SHA-1. Không bao lâu sau đó, vào khoảng giữa tháng 2 năm 2005, một nhóm ba nhà mật mã học người Trung Quốc đã phát hiện ra một phương pháp có thể tìm thấy va chạm đối với SHA-1 chỉ trong vòng 269 bước tính toán (tức là có thể nhanh hơn brute-force vài nghìn lần).
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Hình P3.H9:  Sơ đồ mã hóa PBE ban đầu .

PBE không có tính bảo mật cao như các thuật toán khóa nhị phân (như 3DES, Blowfish…) Đặc trưng của PBE là sử dụng bộ kí tự ASCII (American Standard  Code for Infornation Interchange). Với password có độ dài khoảng 6 kí tự thì không gian khóa khoảng 266 (tương đương 228). Nhằm nâng cao khả năng bảo mật người ta đã sử dụng thêm hai yếu tố là salt và iteration trước khi mã hóa. Salt là một giá trị ngẫu nhiên được gắn vào password trước khi hash tạo ra khóa mã hóa dữ liệu. Iteration qui định số lần salt và password được hash.
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Hình P3.H10: Sơ đồ mã hóa PBE khi thêm salt
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Hình P3.H11: Sơ đồ giải mã PBE
Các thành phần dùng trong thuật toán

· Salt: Là một giá trị được lấy ngẫu nhiên được gắn vào password trước khi hash, làm không gian khóa tăng thêm so với password ban đầu.

Salt được lưu trữ cùng với dữ liệu đã được mã hóa. Mỗi lần mã hóa một mẩu (piece) dữ liệu, một salt mới được tạo ra. Khi giải mã salt sẽ được lọc ra từ dữ liệu đã được mã hóa. Dùng salt này gắn với password để giải mã

· Iteration  count số lần hash password + salt. 

· BASE64 encoding 

Dùng BASE64 để hiển thị dữ liệu theo chuẩn ASCII. Dữ liệu dạng nhị phân thường được lưu trữ dưới dạng byte ( 8 bit). Chuẩn ASCII thì chỉ có 7 bit. Do đó muốn hiển thị dạng nhị phân của ASCII  thì phải bỏ đi ít nhất một bit trên một byte. 

       -   Cách tính độ dài salt

Tạo salt có độ dài N byte

Tính độ dài S bằng công thức sau:
 (N * 8 / 24) * 4,  Nếu  N*8 chia hết cho 24 thì độ dài salt là 0; 
  S = (N * 8 / 24 + 1) * 4 
 Ví dụ : N = 8 bytes.   (64 / 24 + 1) * 4  =  12 characters.
IV.  Đánh giá hệ mã hóa khóa bí mật
1.  Ưu điểm và hạn chế :
Ưu điểm: 

- Ra đời từ rất sớm, đươc phổ biến rộng rãi, là nền móng cho các kỹ thuật mã hóa sau này tiếp tục phát triển.
- Mã hóa được dữ liệu có kích thước lớn

      - Có tốc độ cao do khóa tương đối ngắn. Có thể được kết hợp để tạo ra các thuật toán mã hoá mạnh hơn
Hạn chế:
Các thuật toán khóa bí mật tuy được sử dụng trong một thời gian dài và ít phức tạp về mặt toán học hơn các phương pháp mã hóa khóa công khai. Tuy nhiên vẫn còn một số hạn chế làm giảm đi khả năng của hệ mã hóa này. 

-  Không có tính bảo mật cao do đơn giản, khóa có độ dài tương đối ngắn.
 - Vấn đề phân phối khóa: Các phương pháp mã hóa này đòi hỏi người mã hóa và người giải mã phải cùng chung một khóa. Khi đó khóa phải được giữ bí mật tuyệt đối, nếu biết được một khóa thì dễ dàng xác định được khóa còn lại. Trước đây hệ mã hóa khóa bí mật được sử dụng chủ yếu trong quân đội và các tổ chức ngọai giao, mặt khác khoa học kỹ thuật lúc bấy giờ cũng chưa thực sự phát triển mạnh nên việc truyền khóa, đổi khóa không có gì trở ngại. Ngày nay do nhu cầu nhiều người muốn truyền tin qua mạng nhưng không không cần thiết phải biết nhau nên việc thiết lập kênh an toàn để trao đổi là bất khả thi.   
   - Về việc quản lý khóa: Trong hệ thống có n người sử dụng, giả sử mọi người đều muốn liên lạc an toàn với tất cả mọi người thì cần có n(n-1)/2 khóa. Trong khi nhu cầu trao đổi thông tin trên tất cả các lĩnh vực như kinh tế, chinh trị, quân sự … ngày càng tăng nên việc lưu trữ khóa trở nên rất khó khăn.

2.   Ứng dụng:
Do tốc độ nhanh, việc trao đổi và phân phối khóa không an toàn nên phương pháp này thích hợp cho việc mã hoá dữ liệu tại một hệ thống – bảo mật dữ liệu tại chỗ, mã hóa thông tin lưu trữ trên đĩa, đặc biệt phù hợp trong việc mã hoá database.
Dùng để mã hóa những dữ liệu có kích thước lớn. Để sử dụng tính năng này có hiệu quả, người ta dùng khóa công khai để mã hóa khóa bí mật, sử dụng khóa bí mật này mã hóa dữ liệu.
Chương 3: Hệ mã hóa khóa công khai
Tóm lược chương


Trong chương này, chúng ta sẽ tìm hiểu một phương pháp mã hoá khác, mang tính bảo mật tốt hơn, hạn chế tốt việc bị đánh cắp dữ liệu trên đường truyền bằng việc sử dụng các cơ sở toán học hiện đại. Đó là hệ mã hoá khoá công khai. 

I. Khái quát chung về hệ mã hoá khoá công khai( thuật toán ASymmetric)

II. Tìm hiểu về Session Key

III. Các thuật toán

1. RSA


2. El Gamal

Như đã đề cập ở trên, ngày nay, cùng với sự phát triển của Internet và công nghệ mạng, việc trao đổi thông tin, dữ liệu qua mạng là hết sức cần thiết và cấp bách. Nhưng bên cạnh những thuận lợi đã đạt được, những tiện ích của sự phát triển trên thì việc bảo mật thông tin, dữ liệu trên đường truyền là hết sức quan trọng và đáng quan tâm. Đã có rất nhiều phương pháp mã hoá, giải mã dữ liệu được dùng trước đây nhưng vẫn còn lộ nhiều sai sót, khuyết điểm, do nhiều nguyên nhân khác nhau khiến cho người sử dụng cảm thấy khó chịu, hoài nghi về sự an toàn của việc bảo mật thông tin. Hơn nữa, khi thông tin, dữ liệu được mã hoá bị người khác bắt lấy, họ dễ dàng có thể đọc được nội dung bằng cách giải mã lại, vì khâu mã hoá dữ liệu quá đơn giản, dễ biết…lỏng lẽo. Do đó, để đáp lại những nhu cầu hết sức cấp thiết trên, Hệ mã hoá bằng khoá công khai được ra đời nhằm giúp cho việc bảo vệ dữ liệu được an toàn nhất, hạn chế thấp nhất việc dữ liệu bị thất thoất, đánh cắp trên đường truyền.

I. Định nghĩa hệ mã hoá bằng khoá công khai:

1. Định nghĩa:
Thuật toán mã hoá công khai là khác biệt so với thuật toán đối xứng. Chúng được thiết kế sao cho khóa sử dụng vào việc mã hoá là khác so với khóa giải mã. Hơn nữa khóa giải mã không thể tính toán được từ khóa mã hoá. Chúng được gọi với tên hệ thống mã hoá công khai bởi vì khóa để mã hoá có thể công khai, một người bất kỳ có thể sử dụng khóac ông khai để mã hoá dữ liệu, nhưng chỉ một vài người có đúng khóa giải mã thì mới có khả năng giải mã. Trong nhiều hệ thống,khóa mã hoá gọi là khóa công khai (Public key), khóa giải mã thường được gọi là khóa riêng, khoá bí mật (Private key).

Public Key: dùng để mã hoá dữ liệu

Private Key: dùng để giải mã dữ liệu, khôi phục lại dữ liệu gốc ban đầu
2. Mô hình và cơ chế hoạt động: 


Hình P3.H12:  Mô hình mã hóa khóa công khai
Cơ chế hoạt động:

Dữ liệu được mã hoá với Public Key và chỉ có thể giải mã trở lại với Private Key thích hợp. Từ Public Key, không thể suy đoán hay biết được điều gì về Private Key, do đó, Public Key có thể công bố rộng rãi, bất kỳ ai cũng có thể đọc chúng mà không gây nguy hiểm cho dữ liệu. Một người muốn sử dụng thuật toán Asymmetric để mã hoá dữ liệu thì phải công bố Public Key của mình đến những người khác để sử dụng và giữ kín Private Key. Private Key là bí mật, không thể để người khác biết đến, nếu không thì dữ liệu sẽ không được đảm bảo tính bảo mật, an toàn.. Và sau đó, một người khác sử dụng Public Key này sẽ mã hoá dữ liệu và gởi đến người gởi, và để đọc được nội dung của dữ liệu thì người này phải dùng Private key của anh ta để giải mã lại.

3.  Một số thuật toán thường dùng:
Hệ mã hoá khoá công khai được thực hiện, xây dựng trên một số cơ sở toán hoc. Hai trong số thuật toán thường dùng là: RSA và El Gamal

El Gamal:


Được phát triển bởi Taher ElGamal


Kích thước key: 512 hoặc 1024 bits


Ít phổ biến như là RSA,  sử dụng giao thức PGP

RSA


Được phát triển bởi Rivest, Shamir vad Adleman


Kích thước key: 512, 1024 hoặc 2048 bits


Phổ biến, nhiều người dùng, dùng khoá công khai để quản lý.

4.Một số giao thức mã hoá phổ biến:
IETF(Internet Engineering Task Force) đưa ra 3 phương pháp mã hoá khá phổ biến và được sử dụng rộng rãi hiện nay:
4.1 Pretty Good Privacy(PGP): 

· Được xây dựng bởi Phil Zimmermann, là một tiện ích trong việc mã hoá và chữ ký điện tử, giúp tăng tính bảo mật cho các tài liệu và đặc biệt là thư điện tử.

· Sử dụng session Key để mã hoá dữ liệu, có sự kết hợp thuật toán  RSA, TripleDES và một số thuật toán khác

· PGP là một thay thế cho S/ MIME của RSA. Nếu như S/MIME dùng khoá công cộng PKIs của RSA thì PGP dùng khoá công cộng của Diffie-Hellman

· Phil Zimmermann thiết kế PGP chủ yếu để thư điện tử và các cuộc thoại được bảo đảm tính cá nhân. Hơn nữa, người gởi và người nhận đều cần đảm bảo là những dữ liệu đều đến từ một nguồn xác thực, không bị thay đổi, hư hỏng. Do vậy, người gởi sẽ không thể phủ nhận những gì mà họ đã gởi cho người khác.

 Tóm lại, PGP bảo đảm tính riêng tư và sự không thể phủ nhận của người gởi.

4.2 S/ MIME(Secure-MIME)

Bảo mật theo kiểu end-to-end

Tuy nhiên, PGP hiện thực theo cơ chế “tin tưởng lẫn nhau”, tin vào cặp public key/name thì S/ MIME yêu cầu phải có một kiến trúc khoá công cộng. Điều này làm tăng tính bảo mật, giúp dễ dàng quản lý.
4.3 Transport Layer Security(TLS)

Là sự tiến bộ, phát triển của SSL, bảo mật tốt hơn SSL

Làm việc ở Transport Layer trong mô hình TCP/IP

Không yêu cầu client-side phải xác thực(certificate)

Hỗ trợ việc bảo vệ end-to-end nếu người gởi và người nhận sử dụng TLS và sử dụng cùng một mail server.

Mail server dùng để lưu trữ các mail đã mã hoá.
5. Man-In the middle
Sự phát triển của Internet và công nghệ mạng đã sản sinh ra những sản phẩm phần mềm giúp ích cho con người trong nhiều lĩnh vực như đời sống, công nghiệp, học tập và nghiên cứu. Qua đó, những nhà khoa học, những kỹ sư công nghệ thông tin được phát hiện, đưa ngành công nghệ khá mới mẻ này lên một bước phát triển mới.Nhưng bên cạnh đó, cũng tồn tại không ít những kẻ chuyên đi tìm kẻ hở, hạn chế của sản phẩm phần mềm, hoặc đánh cắp tài khoản của người sử dụng…nhằm phá hoại, đánh cắp tài khoản trên đường truyền, làm mất lòng tin của người sử dụng vào sản phẩm phần mềm và công nghệ mạng. 

Ngày nay, hiện tượng Man- In the middle là hết sức phổ biến, trong mã hóa dữ liệu bằng khóa công khai, Hacker có thể tạo ra những cặp key gồm public /private key và sau đó đưa public key lên trên đường truyền và nói với mọi người đó là public key của một người nào đó mà họ muốn trao đổi thông tin. Như vậy, mọi người sẽ tin vào đó và dùng nó để mã hóa dữ liệu của mình. Như vậy, hacker có thể đọc được nội dung của dữ liệu bằng cách giải mã lại. Điều này rất nguy hiểm.
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Hình P3.H13 : Sơ đồ minh hoạ Man –In the middle
Hạn chế:

Như vậy, như đã đề cập ở trên, khi người dùng nhận được Public Key của một người nào đó gởi đến, anh ta đâu biết được đó có phải là Public Key do “đối tác, bạn bè….” của anh ta gởi tới hay không? Hay đó là của người nào khác, họ muốn xem thông điệp, dữ liệu của mình? Do đó, việc bảo mật ở đây còn lỏng, chưa có chặt chẽ.

 Vấn đề đặt ra là cần phải có một tổ chức nào đó đứng ra đảm bảo cho cả 2 phía: người gởi và người nhận rằng: “Đó đúng là người mà anh muốn trao đổi dữ liệu”. 

6. Key Agreement:
Được phát minh bởi Whitfield Diffie và Martin Hellman vào năm 1976

Cung cấp khả năng cho dữ liệu được bảo mật khi truyền mà không cần phải cho biết bất kỳ thông tin gì.

Không trao đổi khóa bí mật.

Tránh được hiện tượng Man-In the middle

Key Agreement là phương pháp tạo ra một khoá bí mật bằng cách trao đổi Public Key. Điều này có nghĩa, khi hai người muốn trao đổi thông tin, dữ liệu dùng thuật toán Key Agreement thì trước hết hai người sẽ gởi Public Key cho nhau và dùng Private key của mình để tạo ra một Session Key. Sau đó, dùng thuật toán Key Agreement với cùng một key đã tạo trên và không cần phải chuyển, gởi bất kỳ key nào nữa.

Ví dụ minh hoạ:

   
Hình P3.H14 : Key Agreement
7. Hạn chế của thuật toán Asymmetric

Tốc đô: chậm hơn khoảng 1000 lần so với thuật toán Symmetric

Kích thước: Yêu cầu kích thước của Key phải lớn.

     Có khả năng bị tấn công bởi Man-In the middle.

III. Session Key


Nhận thấy được những hạn chế của thuật toán mã hoá dữ liệu bằng khoá công khai, người ta đã đưa ra thuật toán Session Key. Đây là 1 bước nhảy rất lớn, giúp cho việc mã hoá dữ liệu được nhanh hơn, nhưng vẫn đảm bảo được tính bảo mật của dữ liệu. Nó là những tinh hoa được đúc kết từ 2 thuật toán Symmetric và ASymmentric.
So sánh hai thuật toán mã hoá: Symmetric và Asymmetric:
Bảng P3.B21: So sánh hai thuật toán Symmetric và Asymmetric

	Đặc điểm 
	Khoá mật 
(khoá đối xứng) 
	Khoá công khai 
(khoá phi đối xứng) 

	Phân phối 

Khoá 
	Bí mật 
	Công khai 

	Khoá mã - dịch 
	Khoá mã trùng với khoá dịch 
	Khoá mã khác với khoá dịch 

	Độ 

bảo 

mật 
	Hệ mật này có ưu điểm lớn là có thể dùng khoá ngẫu nhiên vì thế mà có thể đạt tới độ mật lý tưởng. Hệ mật này thường được dùng để mã hoá các thông tin được phân loại là tuyệt mật và tối mật. 
	Hệ mật không đối xứng chủ yếu được dùng trên các mạng thông tin công cộng như Internet. ở đó sự phân phối khoá bí mật là hết sức khó khăn. Hệ mật này dùng để xác thực và chữ ký số. 

	Lượng khoá 
	Rất lớn 
	Không lớn 

	Phân phối 
	Phức tạp 
	Đơn giản (công khai hoá) 

	Đo độ mật 
	Không thể giải được bằng tính toán (lý tưởng) 
	Đo bằng độ phức tạp tính toán (thời gian để giải bài toán ngược của hàm một chiều) 

	Dùng khoá 
	Một lần, không trùng 
	Nhiều lần 

	Khả năng 

ứng dụng 
	Có thể dùng hệ mật này để mã hoá các thông tin truyền thông - mã hoá thông tin lưu trữ (Khi phân phối khoá không trở thành vấn đề nan giải) 
	- Xác thực và chữ ký số. 

- Sử dụng để phân phối khoá khởi điểm cho hệ mật khó đối xứng. 

- Truyền thông. 


1. Định nghĩa: 
Thuật toán mã hoá Session Key là sự kết hợp của hai thuật toán Symmetric và ASymmetric. Nó giúp cho tốc độ mã hoá dữ liệu được nhanh, tính bảo mật được tốt, rất an toàn cho người sử dụng.

2.Cơ chế hoạt động:
 Dữ liệu sẽ được mã hoá với Symmetric key

ASymmetric key được sử dụng để mã hoá Symmetric key

      Sơ đồ: 


    Hình P3.H15: Sơ đồ mã hóa SessionKey
   Người dùng sẽ giữ cặp Public- Private Key của họ trong một khoảng thời gian, có thể là một năm hoặc hơn. Khi dữ liệu được gởi đi, thuật toán Symmetric sẽ mã hoá dữ liệu và ASymmetric sẽ mã hoá key bằng cách dùng Public Key trong cặp KeyPair mà họ giữ. Khi đó, tốc độ gởi sẽ nhanh, dữ liệu được bảo mật, an toàn. Khi người nhận nhận được dữ liệu bị mã hoá, họ sẽ dùng Private Key để giải mã và đọc nội dung.

Điều nổi bật của thuật toán Session Key là sự kết hợp thật hoàn hảo của hai thuật toán Symmetric và ASymmetric. Khi mã hoá key, Session Key sẽ sử dụng Symmetric, dùng các thuật toán như DES, TripleDES, Blowfish…đã được trình bày ở trên. Trước khi gởi, ASymmetric sẽ mã hoá key bằng cách dùng Public Key để mã hoá. Thuật toán được dùng ở đây thường là El Gamal, RSA. RSA là sự chọn lựa tốt và phổ biến nhất vì đảm bảo được tính bảo mật cao, an toàn, kích thước key sử dụng lớn, khó bị tấn công.

Ví dụ minh hoạ:

Alice (người nhận) có một cặp key: Public- Private key (không đối xứng). Người gởi Bob có Private key (đối xứng). Bob dùng private key này để mã hoá dữ liệu trước khi gởi cho Alice sau đó dùng Public-Key của Alice mã hoá key vừa tạo rồi gởi dữ liệu và key được mã hoá đến cho Alice. Khi nhận được dữ liệu và key bị mã hoá từ Bob, Alice sẽ giải mã ngược trở lại dùng Private Key của cô ấy. Để dễ dàng hơn, chúng ta hãy xem sơ đồ sau: 

	Key:

CT
:
Ciphertext

PT
:
Plaintext

AAPR
:
Alice’s asymmetric-private-key

AAPUR:
Alice’s asymmetric-public-key

BSPR
: 
Bob’s symmetric-private-key

Example:

Giai đoẠn

Alice

PUBLIC KEY

Bob

DIỂN GIẢI

1

AAPR

AAPUR

CT = BSPR (PT)

Bob sẽ mã hoá dữ liệu bằng BSPR để tạo ra cipherText

2

AAPR

AAPUR(BSPR)

Sau đó, Bob sẽ mã hoá key dùng Public Key của Alice

3

AAPR

AAPUR(BSPR)

CT

Bob sẽ gởi văn bản và khoá được mã hoá đến Alice

4

AAPR(AAPUR(BSPR))

= BSPR

Alice sẽ giải mã key của Bob gởi sử dụng AAPR của cô ấy

5

BSPR (CT) = PT

Alice sẽ giải mã nội dung của Bob gởi dùng Private Key của cô.




III. RSA
Như đã trình bày ở trên, ngày nay, xã hội ngày càng phát triển, khoa học kỹ thuật ngày càng hiện đại, nhu cầu trao đổi thông tin của con người ngày càng nhiều. Với sự phát triển mạnh mẽ của công nghệ thông tin, việc ứng dụng các công nghệ mạng  máy tính trở nên vô cùng cần thiết. Làm sao để vừa đảm bảo tính bảo mật của thông tin, lại không làm giảm sự phát triển việc trao đổi thông tin. Xuất phát từ những nhu cầu trên, RSA được chọn như là một phương pháp mã hoá có tính bảo mật tốt nhất, an toàn nhất và phổ biến nhất hiện nay. Nó đảm bảo việc mã hoá và giải mã dữ liệu được an toàn, hạn chế được thấp nhất việc mất mát thông tin, dữ liệu bị đánh cắp như một số dịch vụ, thuật toán bảo mật khác. 

1. Định nghĩa :

RSA là hệ thống mật mã dùng khoá công khai được thiết kế bởi các giáo sư ở viện công nghệ MIT(USA): Ronald Rivest, Adi Sharmir, Leonard Adleman năm 1977 cho RSA Data Security inc. RSA là tên 3 chữ cái đầu tiên của 3 vị giáo sư (Rivest, Sharmir, Adleman). Hệ thống mã hoá này  dùng cho mã hoá, giải mã và mô hình chữ ký điện tử.
Kỹ thuật RSA bây giờ là một phần trong những tiêu chuẩn của Internet và Web, ITU (International Telecommunication Union - Hiệp hội Viễn thông Quốc tế), ISO (International Organization for Standardization - Tổ chức Tiêu chuẩn Quốc tế), ANSI (American National Standards Institute - Viện tiêu chuẩn quốc gia của Mỹ), IEEE (Institute of Electrical and Electronic Engineers - Viện kỹ thuật của kỹ sư điện và điện tử), cũng như các mạng máy tính dùng trong kinh doanh, tài chính, thương mại điện tử trên thế giới. Năm 1996, RSA được Security Dynamics mua và sau đó phát triển nhằm mục đích thương mại hóa cho người sử dụng độc lập với hệ thống và đồng thời cung cấp dịch vụ cố vấn toàn diện về hệ thống mã hóa.
Thuật toán RSA được thiết kế dựa trên độ khó của bài toán phân tích ra thừa số nguyên tố trên tập số nguyên Zn. Cho số nguyên dương n = p * q, với p, q là 2 số nguyên tố. Nếu biết được n muốn tìm p, q thì phải giải bài toán phân tích ra thừa số nguyên tố đòi hỏi phải thực hiện một số lượng các phép tính vô cùng lớn nếu n, p, q đủ lớn( ít nhất 100 ký số). Hiện tai, điều này là không khả thi. Tuy nhiên, trong tương lai với sự ra đời của các công nghệ máy tính cực mạnh thì bài toán phân tích ra thừa số nguyên tố vẫn có thể giải được.
2. Thuật toán:
Thuật toán RSA chủ yếu dựa trên 3 số nguyên dương (d, e, n) với:


d: số mũ bí mật


e: số mũ công khai


n: hằng số của phương pháp
Cặp (e, n) được gọi là khoá công khai (Public Key)

Cặp(d, n) được gọi là khoá bí mật (Private Key)

Cơ sở toán học của hệ mã RSA là  định lý Euler: 

“Nếu n và a là 2 số nguyên tố cùng nhau, ta có aФ(n) = 1(mod n), trong đó Ф(n) là số nguyên trong đoạn [1, n], và nguyên tố cùng nhau với n”.

Ta có: 


Nếu n là số nguyên tố thì Ф(n) = n -1


Nếu n là tích của 2 số nguyên tố p và q( n = p * q) thì Ф(n) = (p – 1) *(q – 1).


Giả sử thông điệp số m  là một số nguyên trong đoạn [2, n -1], sau đó, m sẽ được mã hoá bằng khoá công khai (e, n) thành số nguyên c.



c = me mod n.


Nếu số nguyên d trong khoá bí mật (d, n) thoả điều kiện:



e * d  = 1(mod Ф(n))


thì tồn tại một số nguyên k sao cho e * k = k* Ф(n) +1.



Và cd (mod n) = (me (modn)) d (mod n)





= med (mod n)





= [mk.(n) (mod n)] *  [m (mod n)]




= [k (mod n)] * [m (mod n)]




= m.

Có thể tìm lại thông điệp m từ khoá bí mật( d, n) và bản mã c theo công thức: m = cd mod n.

3. Các bước thực hiện (Nghi thức RSA):

1. Tạo ngẫu nhiên 2 số nguyên tố p, q phân biệt, gần nhau và rất lớn( có số ký tự ít nhất là 100) và sau đó tính: 

n = p * q

Ф(n) = (p -1) * (q -1)

2. Chọn ngẫu nhiên 1 số e sao cho 1 < e < Ф(n), với e là số nguyên tố  cùng nhau với Ф(n).

3. Tính số nghịch đảo d của e đối với Ф(n): 1 < d < Ф(n), ed = 1(mod Ф(n)) (dùng thuật toán Eulid mở rộng).

· Mã hoá: B muốn gởi thông điệp m cho A với yêu cầu cần bảo mật thông tin.


B yêu cầu A gởi khoá công khai (e, n)


B dùng khoá công khai (e, n) này, mã hoá thông điệp m thành c theo  công thức c = me  mod n.


B sẽ gởi c cho A.

· Giải mã: dùng khoá bí mật (d, n), A sẽ tính m = cd mod n, để có thể khôi phục lại dữ liệu gốc ban đầu do B gởi đến.
Chú ý:

Với dữ liệu có kích thước lớn, khi mã hoá, dữ liệu sẽ được phân chia thành nhiều block nhỏ  để dể dàng hơn. 

Dữ liệu khi được mã hoá sẽ biến thành những con số, có kích thước phụ thuộc vào số n ( thường là nhỏ hơn n). Khi người nhận nhận được dữ liệu bị mã hoá, trước khi giải mã, nếu người nhận muốn đọc thì đó chỉ là những con số vô nghĩa, không thể đoán được nội dung. Để đọc được nội dung thì người nhận phải giải mã lại dữ liệu bị mã hoá trên, dùng Private Key của mình phù hợp với Public Key đã gởi cho người gởi.

Khi giải mã, dựa vào những số được mã hoá bằng Public Key, người dùng sẽ giải , mã dữ liệu bằng Private Key của mình. Thật sự, đây cũng là những con số, dựa vào số d.

  Public Key là chung (người nào cũng có thể biết) nhưng để giải mã được văn bản bị mã hoá thì phải dùng Private key phù hợp với Public key trên, và Private key này là bí mật, chỉ người cần giải mã mới biết đến.

Ví dụ:

 Trước hết, Ta chọn hai số nguyên tố p và q, với p = 5, q = 7

 Tính n = p*q = 5 * 7 = 35

 Z = (p-1) * (q – 1) = (5 -1)(7-1) = 24

 Tiếp đến, chọn e thoả điều kiện 1< e< n 

( chọn e = 5

 Tìm d, sao cho e * d -1 chia hết cho z

 Ta có: ( 5 * 29- 1) thì thoả chia hết cho 24

( chọn d = 29

 Do đó, ta có cặp key (Key Pair) như sau: 

 Public Key = (n,e) = (35, 5)

 Private Key = (n,d) = (35,29)

Áp dụng để mã hoá chuổi : secure
     Trong bảng chữ cái, có tất cả 26 ký tự, các ký tự ứng với một con số. Do đó, ta có bảng sau:
Bảng P3.B22: Mã hóa chuổi SECURE

	Nội dung
	Vị trí
	Me
	Nội dung bị mã hoá

	S
	19
	2476099
	24

	E
	5
	3125
	10

	C
	3
	243
	33

	U
	21
	4084101
	21

	R
	18
	1889568
	23

	E
	5
	3125
	10


Nếu tại đây, dữ liệu trên đường chuyển đến người nhận bị một người khác bắt được, anh ta sẽ không biết được nội dung muốn nói điều gì, mà chỉ nhận được đó chỉ là những con số, không nói lên được điều gì. Nếu muốn đọc được nội dung, anh ta phải có Private Key, mà ứng với Public Key dùng để mã hoá dữ liệu trên thì phải có private Key thích hợp. Do đó, dữ liệu sẽ an toàn.

Khi dữ liệu đến tay người nhận, muốn khôi phục lại dữ liệu gốc ban đầu, ta sẽ decrypt lại với n = 35, d = 29
Bảng P3.B23: Giải mã chuổi SECURE

	Nội dung bị mã hoá
	M = cd mod n
	Dữ liệu gốc

	24
	19
	S

	10
	5
	E

	33
	3
	C

	21
	21
	U

	23
	18
	R

	10
	5
	E


Public Key = (n,e) = (35, 5).

Private Key = (n,d) = (35,29).

4. Nhận xét:
Khi mã hoá dữ liệu dùng thuật toán RSA, dữ liệu sẽ được gởi đi dưới dạng những con số, bằng cách dùng Public Key để mã hoá. Trên đường truyền, nếu Hacker bắt được thì đó cũng chỉ là những con số, không thể đoán được gì. Khi nhận được dữ liệu bị mã hoá, người nhận sẽ dùng Private Key phù hợp để giải mã ngược trở lại.

5. Key size và Key Length:

5.1 Key size (Kích thước khoá):

Bằng cách dùng thuật toán RSA để mã hoá dữ liệu sẽ đảm bảo được tính an toàn và bảo mật cao. Nhưng để làm được điều đó, kích thước key được dùng là rất lớn. Nếu như ở thuật toán đối xứng (Symmetric) dùng DES, TripleDES, Blowfish…thì kích thước key thường là 56 bits (với DES), 112 -168 bits (với TripleDES) và lớn hơn 448 bits với Blowfish, thì đối với thuật toán phi đối xứng (ASymmetric) dùng RSA, kích thước Key lên đến 2048 bits. Lớn hơn khoảng 1000 lần. Điều này làm cho dữ liệu được mã hoá bằng RSA thì bảo mật và an toàn hơn so với các thuật toán khác.

5.2 Key Length (chiều dài khoá):

Tốc độ mã hoá và giải mã dữ liệu của RSA không phụ thuộc vào kích thước của Key (n )

Bảng P3.B24: Tốc độ mã hóa, giải mã của RSA
	Length of ‘n’
	512 bit
	768 bits
	1,024 bits

	Encryption
	0.03 sec
	0.05 sec
	0.08 sec

	Decryption
	0.16 sec
	0.48 sec
	0.93 sec


6.Đánh giá RSA:

· RSA đơn giản , dễ hiểu,  dễ cài đặt.

· Hiệu suất hoạt động: RSA chạy châm do việc phát sinh khoá công khai- khoá bí mật hay quá trình mã hoá- giải mã tốn nhiều thời gian vì phải tính toán trên các số nguyên dương cực lớn, có chiều dài vượt quá khả năng chứa của thanh ghi nên phải giả lập, thực hiện lại nhiều lần và sử dụng nhiều đến bộ sử lý. Do đó, RSA không được sử dụng vào mục đích mã hoá các khối lượng dữ liệu lớn mà chỉ ứng dụng trong chữ ký điện tử để mã hoá thông điệp ngắn đã qua hàm băm (hash), giải thuật trao đổi khoá bí mật( khoá dùng cho các hệ thống mã hoá đối xứng- hay khoá riêng) hay là chỉ mã hoá dữ liệu với số lượng nhỏ.

· Tính bảo mật: Như đã trình bày trên, độ an toàn của RSA dựa trên bài toán phân tích ra thừa số nguyên tố. Do đó, chiều dài của số càng lớn thì càng khó phân tích ra thừa số nguyên tố.

IV. El Gamal

Ngoài phương pháp mã hoá dữ liệu dùng RSA, ở thuật toán mã hoá phi xứng còn dùng El Gamal. El Gamal cũng là sự lựa chọn cho các tổ chức lớn cần sự bảo mật cao, an toàn của dữ liệu, nhưng nó ít phổ biến và thông dụng như là RSA. được xây dựng  bởi Taher ElGamal.

Thuật toán: 
· Chọn số nguyên tố p

· Choose a random number ‘k’, such that the greatest common divisor

(gcd) of ‘k’ and ‘p’ is 1 i.e. the largest integer that would multiply into

both numbers is 1

gcd(k,p) = 1 so a possible solution is k = 853…………………….
· Chọn g và x thoả: g< p và x <p

· Tính y = g x mod p

· Từ đây, ta có cặp Key (Key Pair)



Private Key = (x)



Public Key = (y, g, p)

· Quy tắc mã hoá:

 
a = gk mod p


b = m* y k mod p

· Quy tắc giải mã:


m = b / (ax) mod p

· Với:


a và b là: văn bản bị mã hoá (Cipher text)


m = văn bản chưa bị mã hoá (Plain text)

Ví dụ minh hoạ:

1.    Mã hoá và giải mã ký tự P trong bảng chữ cái ( ứng với vị trí 16

2.Chọn p = 2579

3.Chọn k = 853

4.Chọn g và x thoả: g < p và x< p nên g = 2, x = 765

5.Tính y = gx mod p = 2765 mod 2579 ( y = 949

6.Ta có cặp key:

Public Key = (x) = 765

Private Key = (y, g, p) = (949, 2, 2579)

Mã hoá:

a = gk mod p = 2853 mod 2579 = 435

b = m * yk mod p = 16 * 949853 mod 2579 = 259

Giải mã:

 m = b / (ax) mod p =  259/ (435765) mod 2579 = 16.

Sau khi giải mã xong, ta thấy dữ liệu được khôi phục giống như trạng thái ban đầu. Cũng như RSA, El Gamal thực hiện việc mã hoá và giải mã đều trên những con số. Nếu như bị người khác bắt được, thì họ không thể biết và đoán được gì. Đây là điều thật hay và thú vị của thuật toán mã hoá phi đối xứng (Asymmetric)

Key length và Key size:

Cũng như RSA,  El Gamal cũng sử dụng key có kích thước lớn, từ 512 đến 1024 bits. Giúp cho dữ liệu được an toàn, bảo mật trên đường truyền.

Tốc độ mã hoá và giải mã thì chậm hơn so với RSA, ít được dùng phổ biến và rộng rãi như là RSA

Bảng P3.B25: Tốc độ mã hóa, giải mã của El Gamal
	Length of ‘p’
	512 bit
	768 bits
	1,024 bits

	Encryption
	0.33 sec
	0.80 sec
	1.09 sec

	Decryption
	0.24 sec
	0.58 sec
	0.77 sec


Chương 4: Giới thiệu khái quát về     Cryptography

I. Giới thiệu Cryptography.
Cryptography (Mật mã học): là 1 ngành khoa học chuyên nghiên cứu về các vấn đề bảo mật. Mật mã liên quan đến việc giữ gìn thông tin, thường là những thông tin nhạy cảm, bí mật.

 " Mã hoá" thông tin để làm cho nó bí mật và "giải mã" để khôi phục về dạng gốc, ban đầu trước khi bị mã hoá. Việc mã hoá được thực hiện bằng cách dùng một thuật toán, thường là nổi tiếng. Thuật toán này nhận một ít dữ liệu vào, thường được gọi là plaintext (văn bản gốc), và chuyển nó thành ciphertext (văn bản mã). Khóa áp dụng cho thuật toán này sẽ tác động đến văn bản mã đầu ra. Các khóa khác nhau mà áp dụng cho cùng một văn bản gốc sẽ cho ra các văn bản mã khác nhau. Vì các thuật toán này rất nổi tiếng cho nên sức mạnh của việc mã hoá tùy thuộc vào khóa và độ dài của nó.

Sau đây, chúng ta sẽ tìm hiểu một số provider được hỗ trợ trong Java và các thuật toán liên quan.

· A Cryptographic Service Provider, viết tắt là Provider là tập hợp rất nhiều thuật toán mã hoá khác nhau được cung cấp bởi SUN.

· Java Sun cung cấp hai gói JCA và JCE và được tích hợp sẵn trong jdk1.3 trở lên.Bao  gồm các thuật toán như:

· MD5 message digest

· SHA-1 message digest

· DSA digital signature signing and verification

· DSA key pair generation

· DSA key conversion

· X.509 Certificate creation

· DSA algorithm parameters

· DSA algorithm parameter generation

Tất cả các thuật toán trên được tích hợp sẵn trong Java Sun, với tên lớp: sun.security.provider.Sun

Ngoài ra, trong gói RSAJCA còn cung cấp them một số thuật toán mã hoá khác như:

· RSA key pair generation

· RSA conversion

· RSA signature using SHA-1 or MD5 message digest.
JCA(Java Cryptography Architecture): 
Các lớp chủ yếu được định nghĩa sẵn trong JCA:

· MessageDigest: là nền tảng để tạo nên chữ ký điện tử (digital signature), chứng chỉ điện tử (digital Certificates) và nhiều ứng dụng quan trọng khác.

· Signature:  Trong thư điện tử và các nhóm tin máy tính, đây là một tệp ngắn (xấp xỉ ba hoặc bốn dòng) chứa thông báo về tên, tổ chức, địa chỉ thực, địa chỉ thư điện tử, và số điện thoại (tuỳ ý) của người gửi. Hầu hết các hệ thống đều có thể được cấu tạo để tự động bổ sung thêm tệp này ở cuối mỗi thông báo tin mà bạn phát đi.

· KeyPairGenerator: giúp tạo ra các cặp key
· KeyFactory: là nơi chứa các key, sẵn sang được sử dụng khi được gọi đến.
· KeyStore: được liên kết với provider, đó là một tập tin lưu trữ các thông tin của một người khi muôn chứng thực, mặc định được lưu trong thư mục người dùng và có tên là .keystore
· AlgorithmParameters: chứa tất các các thuật toán. Khi cần, người sử dụng sẽ gọi đến thông qua phương thức getInstance(…).
Hai thuật toán thường dùng và phổ biến nhất trong JCA là MD5 và SHA-1. Khi chúng ta sử dụng MD5, nó sẽ dùng 16 bytes để chứa dữ liệu, để lấy thể hiện của MD5, ta thao tác như sau:


MessageDigest  myMessageDigest = MessageDigest.getInstance(“MD5”);

Nếu muốn chỉ định được cung cấp bởi provider nào, ta cũng có thể làm như sau:


MessageDigest  myMD =MessageDigest.getInstance(“MD5”, “SUN”);
Như vậy, ta đã có được một digest, để thêm dữ liệu vào, và để lấy dữ liệu từ digest ta dùng các phương thức sau:


myMD.update(myData);  


byte[] data = myMD.digest();

Những phương thức này đều được tích hợp sẵn trong Java, khi cần đến thì ta sẽ gọi, mỗi thuật toán chạy với một dạng khác nhau, điều quan trọng là gọi phương thức nào phù hợp với mong muốn của người sử dụng.

JCE (The Java Cryptography Extension):
Gần giống như là JCA, là phần mở rộng của JCA. JCE bổ sung vào thêm một số phương pháp mã hoá và giãi mã, tất cả được chứa trong gói java.crypto.*. Bao gồm: 
· Cipher
· KeyAgreement
· KeyGenerator: gọi sự thể hiện của thuật toán được sử dụng
· SecretKey
· SecretKetFactory
Trước hết, ta sẽ gọi thể hiện của thuật toán được sử dụng trong JCE:


KeyGenerator keyGen = KeyGenerator.getInstance(“Blowfish”);

Từ đây, ta có thể tạo ra key để phục vụ cho việc mã hoá và giải mã dữ liệu:


Key key = keyGen.generateKey();

Cuối cùng, để mã hoá dữ liệu, ta cần tạo đối tượng Cipher và chỉ định rõ ở chế độ nào(ENCRYPT_MODE hay là DECRYPT_MODE):


Cipher cipher = Cipher.getInstance(“Blowfish/ECB/PKCS5Padding”);


cipher.init(Cipher. ENCRYPT_MODE, key);
Cuối cùng, ta sẽ mã hoá dữ liệu ban đầu và chuyển nó sang một dạng khác, không còn như ban đầu, không thể đọc được nội dung  nữa, bằng cáhc gọi phương thức doFinal(…);

byte[] cipherText = cipher.doFinal(myData);

Một số thuật toán được hỗ trợ, tích hợp trong JCE như:

· DES
· TripleDES

· Blowfish

· Diffie-Hellman

II. Xây dựng các thuật toán trong Java.
1. Ứng dụng hệ mã hóa khóa bí mật trong java

• Mã hóa
-  Tạo một khóa bí mật (SecretKey) 

-  Dùng khóa bí mật trên khởi tạo cipher, gọi chế độ mã hóa (dùng 

ENCRYPT_MODE).

-  Sử dụng cipher để mã hóa dữ liệu.

• Giải mã:

-  Sử dụng khóa bí mật (dùng để mã hóa ở trên) Khởi tạo một cipher (với DECRYPT_MODE)

-  Dùng cipher để giải mã dữ liệu thàng bản gốc

Bước 1: Tạo khóa bí mật

• javax.crypto.KeyGenerator 

– getInstance() cho phép tạo khóa mới mà không phải gọi new. Phương thức này cần nhận vào tên thuật toán sẽ dùng để mã hóa.

   KeyGenerator keyGenerator = KeyGenerator.getInstance(“DES”);
– init(), khởi tạo kích thước cho khóa
   keyGenerator.init(168);

– generateKey(), phương thức tạo khóa, không nhận thêm bất kỳ tham số nào khác. Kết quả trả về là khóa dùng để mã hóa. 
   Key mykey = keyGenerator.generateKey();

 Bước 2:  khởi tạo cipher
• javax.crypto.Cipher lớp này có 4 phương thức getInstance(), init(), update() và doFinal(). 
  -  Phương thức getInstance() 

Hầu hết các lớp trong JCE các phương thức làm nhiệm vụ khởi tạo thay vì sử dụng constructor thông thường. Phưong thức getInstance() cũng  là một phương thức như vậy. 
Cipher cipher = Cipher.getInstance(“DESede/ECB/PKCS5Padding”);

Tham số đầu tiên nhận vào là tên thuật toán, tham số thứ hai là chế độ(ở đây dùng chế  độ ECB), tham số thứ ba là padding.

-  Phương thức init() 

 init() cho biết cipher dùng cho chế độ mã hóa hay giải mã, nhận vào khóa bí mật 
cipher.init (Cipher.ENCRYPT_MODE, mykey);

-  Phương thức update(). Khi mã hóa hay giải mã cần khởi tạo Cipher. Đối tượng làm việc của cipher là một mảng byte.  

      byte[] plaintext = myString.getBytes(“UTF8”);

      byte[] ciphertext = cipher.update(plaintext);

-  Phương thức doFinal(), phương thức cuối cùng trong thao tác mã hóa hay giải mã.
       byte[ ] ciphertext = cipher.doFinal ( ); 

2. Thuật toán PBE.
Mã hóa

– Nhận vào: (char[ ] password, String plaintext)

· Dùng password này như là một khóa để mã hóa  bản gốc.

--   Các bước tiến hành:
  Bước 1:

• Dùng  PBEKeySpec để tạo một khóa từ password mới nhận vào
      PBEKeySpec keySpec = new PBEKeySpec(password);

• Dùng PBEKeySpec tạo ra SecretKey
     SecretKeyFactory keyFactory =

                 SecretKeyFactory.getInstance(“PBEWithSHAAndTwofish-CBC”);

     SecretKey theKey = keyFactory.generateSecret(keySpec);

Bước 2:

• Tạo ngẫu nhiên salt có độ dài 64 bit.
     Byte[] salt = new byte[8];

     Random random = new Random();

     random.nextBytes(salt);

• Tạo một parameter spec cho salt và iteration, dùng lớp PBEParameterSpec        PBEParamaterSpec paramSpec =new PBEParameterSpec(salt,  iteration);

Bước 3:

• Tạo cipher dùng PBEvà khởi tạo chế độ mã hóa
Cipher cipher = Cipher.getInstance(“PBEWithMD5AndDES”);

cipher.init(Cipher.ENCRYPT_MODE, thekey, paramSpec);

 byte[] ciphertext = cipher.doFinal(plaintext.getBytes(“UTF-8”));

Bước 4:
• Sử dụng BASE64Encoder để lưu trữ salt và bản mã.
BASE64Encoder encoder = new BASE64Encoder();

String saltString = encoder.encode(salt);

String ciphertextString = encoder.encode(ciphertext);

String encryptedText = saltString + ciphertextString;
Giải mã:
– Nhận vào: (char[ ] password, String encryptedText)

– Dùng password này như một khóa để giải mã bãn mã.
Bước 1:

• Cắt bản mã thành hai phần salt và bản mã(gồm salt, password và bản gốc được mã hóa)
String salt = encryptedText.substring(0,12);

String ciphertext = encryptedText.substring(12, encryptedText.length());

• Dùng BASE64Decode lấy mảng salt và bản mã

BASE64Decoder decoder = new BASE64Decoder();

Byte[ ] saltArray =decoder.decodeBuffer(salt);

Byte[ ] ciphertextArray = decoderBuffer(ciphertext)

Bước 2:

• Tạo PBEKeySpec với password nhận vào
PBEKeySpec keySpec = new PBEKeySpec(password);

SecretKeyFactory keyFactory =

SecretKeyFactory.getInstance(“PBEWithSHAAndTwofish-CBC”);

SecretKey theKey = keyFactory.generateSecret(keySpec);

• Ta một paramaterSpec cho salt và Iteration

PBEParamaterSpec paramSpec = new PBEParameterSpec(salt, iteration);

Bước 3

• Tạo cipher PBE cho việc giải mã
Cipher cipher = Cipher.getInstance(“PBEWithMD5AndDES”);

cipher.init(Cipher.DECRYPT_MODE, theKey, paramSpec);

byte[] plaintext = cipher.doFinal(ciphertextArray);
Các Provider sử dụng cho thuật toán:

• PBEWithMD5AndDES: Dùng MD5 hash password và thuật toán DES của hệ mã hóa khóa bí mật mã hóa bản gốc
• PBEWithSHAAndTwofish-CBC: Mã hóa password dùng SHA và Twofish trong         chế độ CBC của hệ mã hóa khóa bí mật để mã hóa bản gốc.
• PBEWithSHAAndBlowfish: Dùng SHA để hash password và thuật toán blowfish của hệ mã hóa khóa bí mật mã hóa bản gốc

• PBEWithSHAAnd128BitRC4: Dùng SHA để hash password và thuật toán RC4(độ dài khóa là 128) của hệ mã hóa khóa bí mật mã hóa bản gốc

• PBEWithSHAAndIDEA-CBC: Dùng SHA để hash password và thuật toán IDEA của hệ mã hóa khóa bí mật mã hóa bản gốc

• PBEWithSHAAnd3-KeyTrippleDES-CBC. Dùng SHA hash password và thuật toán 3DES ( 3 khóa, dùng chế độ CBC)  của hệ mã hóa khóa bí mật mã hóa bản gốc
III. Các hình thức đe dọa tính an toàn của thông tin:

Khoa học phát triển, thông tin trao đổi được truyền tải bằng nhiều cách khác nhau. Từ đó đã xuất hiện những mối đe dọa cho những thông tin có tính chất quan trọng.

1. Đánh cắp định danh ( Identity interception ) các định danh này được kẻ đánh cắp sử dụng vào những  mục đích khác nhau gây nhiều tổn hại cho người bị đánh cắp .

2. Đánh cắp tên và mật khẩu (Masquerading) khi chúng được truyền dưới dạng clear-text , và sử dụng chúng  vào các mục đích khác nhau, đôi khi dùng vào cả những mục đích xấu.

3. Lấy request của người khác truyền trên mạng (Replay attack). Khi ai đó đưa ra một request rút tiền qua hệ thống mạng, chuỵện gì sẽ xảy ra nếu request này bị người khác “chộp” được?

4. Lấy cắp thông tin, dữ liệu trên đường truyền (Data interception and manipulation)

5. Một giao dịch giữa các bên được xác lập, nhưng sau đó một bên nào đó từ chối. Việc này gây ảnh hưởng lớn nhất là giao dịch trong lĩnh vực thương mại (Repudiation).

6. Vô hiệu hóa các chức năng của hệ thống (denial of service) Đây là kiểu tấn công nhằm làm tê liệt hệ thống. Kiểu tấn công này không thể ngăn chặn được, do phương tiện được tổ chúc tấn công cũng chính là phương tiện để làm việc và truy nhập thông tin trên mạng. Ví dụ sử dụng lệnh ping với tốc độ cao nhất có thể, làm cho hệ thống tiêu hao tài nguyên để trả lời các lệnh này, không còn khả năng để thực hiện các công việc có ích khác.
7.  Một số phương pháp tấn công hệ thông tin mã hóa:

      Bất cứ ai cũng có thể tạo ra một hệ thống thông tin mã hóa cho riêng mình. Nhưng để có một hệ thống an toàn và hiệu quả đòi hỏi người thiết kế phải có kiến thức toán học sâu sắc, có kinh nghiệm về bảo mật và am hiểu các phương pháp tấn công. 
• Brute-force attack (exhaustive key search): phương pháp tấn công bằng cách thử tất cả những khóa có thể có. Đây là phương pháp tấn công thô sơ nhất và cũng khó khăn nhất. Theo lý thuyết, tất cả các thuật toán hiện đại đều có thể bị đánh bại bởi brute-force nhưng trong thực tiễn việc này chỉ có thể thực hiện được trong thời gian hàng triệu, thậm chí hàng tỉ năm. Vì thế có thể coi một thuật toán là an toàn nếu như không còn cách nào khác để tấn công nó dễ hơn là brute-force.
Ví dụ: Thuật toán DES có độ dài khóa là 56 bit tức là có tổng cộng tất cả 256 khóa để dùng. Nếu ai đó muốn "bẻ khóa” DES bằng cách thử hàng loạt khóa (brute-force attack) thì sẽ phải thử đến 256 lần (khoảng hơn 70 triệu tỉ lần). 
• Frequency analysis: thống kê tần suất, chỉ có thể áp dụng được đối với các thuật toán cổ điển dùng phương pháp thay thế, ví dụ phương pháp Caesar. Để thực hiện phương pháp này ta cần một lượng văn bản đã mã hóa đủ lớn để phép thống kê được chính xác. Ngoài ra còn phải biết ngôn ngữ sử dụng trong văn bản ban đầu, nếu văn bản ban đầu là tiếng Anh thì nhiều khả năng kí tự xuất hiện nhiều nhất trong văn bản đã mã hóa là do chữ e mã hóa thành, kí tự nhiều thứ nhì bắt nguồn từ chữ a...
• Differential cryptanalysis: Eli Biham và Adi Shamir tìm ra phương pháp này vào khoảng cuối những năm 1980; nó thường được sử dụng để tấn công các thuật toán khối. Phương pháp này dựa trên việc phân tích những biến đổi của hai văn bản gốc có liên quan khi được mã hóa bởi cùng một khóa.Còn rất nhiều phương pháp khác như Mod-n cryptanalysis, Linear cryptanalysis, Birthday attack, Algebraic attack….

Phần 4:      Chương trình ứng dụng.
Như đã nói trong phần giới thiệu. Với mục tiêu xây dựng một ứng dụng giúp người dùng có thể:

· Gửi thư, gửi file đính kèm.

· Nhận thư, file đính kèm.

·  Lưu trữ thư.

· Xoá thư.

· Chuyển đổi ngôn ngữ.

      ……………….

      Ngoài ra chương trình còn có thể giữ bí mật thông tin của người dùng bằng cách mã hóa thư trước khi gửi đi. Trong phần này chúng tôi sẽ giới thiệu các chức năng chính của chương trình.

I. MÔ HÌNH CÁC CHỨC NĂNG CỦA CHƯƠNG TRÌNH.
II. MÔ TẢ CÁC CHỨC NĂNG.
1. Đăng nhập:
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Hộp thoại đăng nhập sẽ hiển thị tất cả các tài khoản đang phục vụ, chỉ xuất hiện hộp thoại nếu số tài khoản lớn hơn hoặc bằng một. Nếu đã đăng kí tài khoản chỉ việc chọn tài khoản, nhập mật khẩu (nếu có). Nếu chưa có tài khoản thì phải tạo tài khoản mới cho mình [image: image17.png]Tao mdi



. Cách thức tạo mới sẽ được nói rõ trong phần sau.
Còn nếu chương trình chưa có tài khoản nào thì hộp thọai đăng nhập sẽ không xuất hiện mà thay vào đó là hộp thọai tạo tài khoản.

      Nếu đăng nhập thành công sẽ bước vào giao diện chính.

2. Tạo tài khoản mới.
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Khi mới đăng nhập lần đầu chưa có tài khoản hay muốn tạo thêm một tài khoản khác, người dùng phải đăng kí tạo một tài khoản mới.Thông tin tạo tài khoản bao gồm hai phần thông tin về tài khoản và thông tin về Sever.
Thông tin về tài khoản bao gồm tên tài khoản, mật khẩu (password). Password không bắt buộc, tuy nhiên nếu muốn tài khoản của mình không bị người khác đăng nhập và sử dụng các thông tin cá nhân của mình thì người dùng nên đặt password để ngăn chặn. Các thông tin này sẽ được sử dụng để đăng nhập vào chương trình.
Thông tin server bao gồm: địa chỉ máy chủ (mail server), địa chỉ email của người sử dụng (email), và password đăng nhập. 
3.  Giao diện chính
Sau khi đăng kí tài khoản, đăng nhập thành công  người dùng sẽ bước vào giao diện chính của chương trình. Mỗi tài khoản sẽ có một bộ thư mục và sổ tay cá nhân (address book) riêng phục vụ cho việc lưu trữ thư cũng như các thông tin khác. Mặc định khi mới vào chương trình thư hiển thị trong màn hình này là thư cũ trong Inbox, để kiểm tra thư mới người dùng phải phải sử dụng chức năng kiểm tra thư ( check mail) [image: image19.png]


 . 
Các chức năng chính trong màn hình này.

[image: image20.png]Giao dién chinh chirong trinh bio mat thr dién b
TapTin Chinhsifa Xem Céngcu Trdgip

M R OA Y ead

nirh

Inbo (2]
Outbox

Sertllems
Diats M
Trash xéa The

D chuyéin

Dichuén





· Chức năng soạn thư (new message) [image: image21.png]


 cho phép người dùng sọan thư, gửi thư, cùng các dịch vụ khác hỗ trợ cho việc soạn thư. (chi tiết trong màn hình soạn thư).
· Chức năng xoá thư (delete) [image: image22.png]


  cho phép người dùng không những xoá thư đã lưu trữ trong cây thư mục mà có thể xóa ngay trên server không cần phải lấy về máy cục bộ. Những thư bị xóa sẽ không xóa ngay lập tức mà được chuyển vào thư mục Trash (giỏ rác), chỉ khi nào người dùng xóa trực tiếp trong Trash thư mới thật sự bị xóa. 
· Chức năng đọc thư (read mail)  [image: image23.png]


 đọc thư, reply, forward cùng một số các chức năng khác phục vụ cho việc đọc thư dễ dàng hơn (được nêu chi tiết trong màn hình đọc thư).

· Kiểm tra thư (check mail) [image: image24.png]


 cho phép người dùng kiểm tra thư mới trên server. Với những thư trên server người dùng chỉ có xóa chứ không được phép đọc, nếu muốn lấy về máy cục bộ chọn chức năng lấy thư [image: image25.png]


. Thư lấy trên server về mặc định sẽ lưu trong thư mục Inbox. Người dùng có thể chuyển thư này  đến bất kỳ thư mục nào khác bằng cách click chuột phải.
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Lưu ý thêm trường hợp thư nhận được là thư gửi public key của người khác. Vì public key được lưu trữ trong address book nên khi lấy thư sẽ có hộp thoại thông báo thư gửi khóa, người dùng có muốn lưu trữ hay không. Nếu muốn lưu thì tất cả những thông tin cũng như public key của người gửi sẽ được lưu trong addressbook đồng thời thư này cũng được chuyển vào Inbox. (nghĩa là sau này có thể gửi thư mã hoá đến cho người kia). 
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· AddressBook [image: image28.png]


 cho phép account lưu trữ các thông tin về những account khác.(chi tiết trong màn hình addressbook). Ngoài ra trong address book người dùng có thể click trực tiếp vào địa chỉ email hơặc sử dụng nút [image: image29.png]


, [image: image30.png]Send Co



  để mở màn hình soạn thư. 
· Tạo tài khoản mới [image: image31.png]


 cho phép người đang login có thể tạo thêm tài khoản ( xem chi tiết trong màn hình tạo tài khoản).
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· Tìm kiếm [image: image33.png]@A



  hỗ trợ người dùng có thể tìm kiếm thư theo nhiều thông tin khác nhau như người gửi, theo nội dung, theo ngày tháng…(xem trong màn hình tìm kiếm).

· Chức năng chuyển đổi ngôn ngữ [image: image34.png]©



. Ở đây hỗ trợ hai ngôn ngữ chính là tiếng Việt và tiếng Anh. Người dùng có thể chuyển đổi ngôn ngữ qua lại giữa các màn hình. Mặc định chương trình hiển thị tiếng Anh khi đăng nhập nếu người dùng chưa chọn ngôn ngữ mặc định. 
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· Chức năng tạo khóa [image: image36.png]


 Theo đúng nguyên tắc mã hoá khóa công khai đã nêu trong phần lý thuyết. Người gửi thư mã hóa phải có public key của người nhận, và bản thân người nhận phải lưu giữ private key (khóa này giữ bí mật) do đó muốn bảo mật thông tin bằng hình thức mã hóa buộc người dùng phải tạo key.
Để giúp người dùng dể sử dụng, người dùng không cần phải biết nhiều về khái niệm public key, private key, mà chỉ cần nhập password (giữ bí mật, chỉ có password này mới giải mã được thư mã hóa).

Khi nhập xong password chọn [image: image37.png]


 một cặp key sẽ được khởi tạo và được lưu trữ xuống file. Nếu tạo thành công
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Lưu ý: Khi một account đã tạo key muốn tạo lại sẽ xuất hiện cảnh báo: nếu tạo mới thì tất cả các thư được mã hoá dùng password cũ sẽ không đọc được. nếu chọn “Yes” cặp khóa trước đây sẽ bị xóa và được thay bằng cặp mới. Mỗi account chỉ có một cặp khóa duy nhất được lưu trữ xuống file.
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· Chức năng gửi khoá [image: image41.png]


: cho phép người dùng sau khi tạo khoá có thể gửi public key cho người khác. Cách thức gửi khóa sẽ có một số điểm khác biệt so với gửi thư thông thường .
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· Ngoài ra còn thêm một số chức năng khác như: Tạo mới hay xoá thư mục bằng cách click phải chuột. Người dùng có thể tạo thêm các thư mục mới để lưu trữ thông tin, bảng có chức năng sắp xếp. Nếu muốn chọn hay bỏ chọn tất cả thay vì chọn một cách thủ công có thể dùng nút [image: image43.png]
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· Các chức năng trong toolbar: Xem (View) cho phép hiển thị đầy đủ thêm các thông tin về date (ngày giờ), size (kích thước) một bức thư. Hiển thị thanh status bar cho biết số thư trong hộp thư.
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· Chức năng xem thông tin của account đang đăng nhập trong menu Công cụ (Tool). Thay đổi account đăng nhập. Cho phép một người có nhiều tài khoản có thể chuyển đổi tài khoản mà không cần phải ra ngoài màn hình đăng nhập lại từ đầu. Option cung cấp cho người dùng nhiều lựa chọn hơn khi sử dụng chương trình…
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 Xem thông tin về tài khỏan 
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4. Soạn thư.
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Chức năng gửi thư, đối với thư không mã hóa cách thức gửi thư cũng giống với  các chương trình khác, người dùng nhập nội dung thư rồi chọn send [image: image52.png]


 hay [image: image53.png]G




  
Vì chương trình có hỗ trợ thêm chức năng hồ đáp thư. Nên lần đầu tiên sọan thư gửi đi sẽ có thông báo
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.
Nếu gửi thành công.
                [image: image55.png]Message
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- Soạn và gửi thư mã hoá: Để gửi đuợc thư mã hóa thì một yêu cầu bắt buộc là người gửi phải có public key của người nhận đã được lưu trữ trong address book hay nói cách khác người nhận trước đó đã gửi publickey cho account đang đăng nhập. Cách gửi thư mã hóa cũng giống như gửi thư bình thường chỉ khác là người dùng phải chọn checkbox trước khi  chọn send.
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- Chức năng tạo khóa [image: image57.png]


 , gửi khoá [image: image58.png]


  giống như trong màn hình chính
    - Chức năng file đính kèm [image: image59.png]


 cho phép người dùng chọn file đính kèm theo nội dung thư. Người dùng được phép gửi thư kèm theo tối đa bốn file. Nếu người gửi muốn gửi thư mã hóa thì các file kèm theo cũng được mã hóa.
   -  Chức năng save[image: image60.png]


, mở [image: image61.png]


nội dung một bức thư viết chưa xong. Mặc định những bức thư đang viết chưa được gửi đi sẽ được save trong thư mục draft.
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   -  Ngoài ra màn hình này còn hỗ trợ thêm một số chức năng phục vụ cho việc soạn thư như copy, paste hay font chữ, kích cỡ chữ, màu chữ hay kiểu chữ in đậm, in nghiêng và gạch dưới…
      Trong trường To ( người nhận) thay vì người dùng gõ trực tiếp địa chỉ của người nhận hay có thể lấy ra từ addressBook  [image: image64.png]


 nếu đã lưu trữ thông tin này trong addressBook bằng cách double click  trực tiếp, hay dùng [image: image65.png]


, [image: image66.png]


. Nếu cùng lúc gửi cho nhiều người thì mỗi địa chỉ cách nhau dấu chấm phẩy (“;”).
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5. Đọc thư
Cho phép người dùng có thể đọc được nội dung thư gửi bình thường
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Cho phép người dùng có thể đọc gửi public key hay gửi thư mã hóa.
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Với thư đã mã hóa yêu cầu người nhận phải nhập đúng password. Mỗi lần đọc thư đều phải nhập lại password. 
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Nếu thấy thư không cần thiết phải giữ bí mật người dùng có thể lại bỏ password vĩnh viễn bằng cách chọn [image: image71.png]



Nếu nhập password sai
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Ngoài ra màn hình này còn có các chức năng sau:

Repply [image: image73.png]


: hỗ trợ người dùng soạn thư gửi đến người vừa gửi cho mình.
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Chức năng move [image: image77.png]


 cho phép người dùng di chuyển thư đang hiển thị trong màn hình đọc sang một thư mục nào khác (Thư mục này có thể đã tồn tại hoặc chưa thì có thể tạo mới). 
Xoá thư [image: image78.png]


 Ngừơi dùng có thể xoá thư đang đọc mà không cần phải quay trở lại giao diện chính. Mặc định thư bị xóa sẽ được chuyển vào trash.

Các chức năng next [image: image79.png]


, previous [image: image80.png]


 cho phép người dùng thao tác trên các thư kế tiếp hoặc trước đó mà không cần phải quay lại màn hình đọc thư.

Nếu thư có kèm theo file kèm (attach) người nhận thư có thể lưu file đính kèm vào máy cục bộ. Vì người gửi có thể chọn tối đa bốn file nên các file này sẽ được hiển thị trong comboBox, mỗi lần chỉ mở được một file. 

*** Ngoài ra còn có các chức năng khác như:

Mở một màn hình soạn thư mới, save nội dung thư vào một thư mục khác, hay xem chi tiết các thông tin của người gửi. Thêm thông tin của người gửi vào addressbook.
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6. Move
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Cho phép người dùng di chuyển thư đang đọc đến bất kì một folder nào trong cây thư mục hoặc có thể tạo mới nằng cách chọn  để tạo một thư mục khác. 
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8. Gửi file đính kèm
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Cho phép người gửi chọn tối đa bốn file đính kèm. Các file này được lưu trữ trong thư mục attachments. Để chọn file chọn nút  [image: image87.png]


 để chọn file, [image: image88.png]


 để xóa file đã chọn.
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Gửi nhiều file đính kèm.
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9. Address book
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Mỗi account sẽ có một address book riêng biệt và được lưu giữ trong thư mục gốc của mỗi account.
Mỗi một thông tin lưu trong address book được gọi là một contact. Mỗi contact gồm: nhóm (group), họ (last name), tên (first name), địa chỉ email, điện thoại nhà (home phone), điện thoại cơ quan (work phone) và public key.

Một số chức năng:

Chức năng tạo nhóm  [image: image92.png]Tao méi
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Chức năng thêm contact [image: image94.png]| Thém |
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Xem chi tiết thông tin về người được lưu trong addressbook bằng cách chọn [image: image96.png]| Chitigt |
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Ngoài ra còn các chức năng khác như double click chuột vào email, hay sử dụng button  [image: image98.png]


, [image: image99.png]


 để mở màn hình soạn thư. Chức năng xóa một hoặc nhiều contact. 

10. Tìm kiếm
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Người dùng có thể tìm kiếm theo các trường From (người gửi), Subject (chủ đề), Date (ngày tháng), attach (file đính kèm) hay message (nội dung thông điệp). Kết quả xuất ra là những bức thư có chứa chuổi mà người dùng tìm kiếm. Trong bảng kết quả, người dùng có thể sắp xếp theo các trường trong bảng như from, subject…Ngoài ra còn thể đọc, xóa, di chuyển thư qua thư muc khác ngay trong màn hình tìm kiếm.

PHẦN IV:        TỔNG KẾT


Sau hơn năm tháng thực hiện, luận văn đã hoàn thành và đã đạt được một số kết quả nhất định. Chúng tôi đã trình bày khá đầy đủ những kiến thức cơ bản về cấu trúc, chức năng, cách thức hoạt động của thư điện tử cũng như các khái niệm, các thuật toán mã hóa. Đồng thời vận dụng kiến thức lập trình ứng dụng trên nền công nghệ Java và các kiến thức đã học để xây dựng thành công nên hệ thống bảo mật thư điện tử. 
Hướng phát triển:
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